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editorial

Carlos Puig de Travy
Vicepresidente 1° de RASI-CGCEE
Presidente REA-CGCCE

Queridos compafieros:

Una vez mas me satisface poder anunciaros un nuevo nimero de la
revista del RASI-CGCEE, que consolida todas las iniciativas del
registro en cuanto a informacioén y formacion a sus miembros se
refiere, atendiendo a una realidad actual que exige y demanda pro-
fesionales cada vez mas con mayor capacitacion y experiencia.

La creciente participacién de la Tecnologia de Informacién en la
manera de desarrollar los negocios y de cémo se relacionan las
compafias con sus clientes, proveedores, empleados y el mercado en
general, hace que RASI-CGCEE sea emprendedor en el area de Ia
formacién de nuestro colectivo en los diferentes ambitos que abarca
la consultorfa de las Tecnologias de Informacion, en su sentido
amplio, incluyendo temas de seguridad, auditoria y cumplimiento
normativo.

Conscientes de la importancia que tiene internet para reactivar
nuestra economia, incluimos en este nimero una entrevista
realizada a Barbara Navarro, Directora de Politicas Publicas y Asuntos
Institucionales para el Sur de Europa de Google, en la que se refleja
que internet es una herramienta cuyo alcance es inigualable y cuyo
impacto en el PIB de Espafia, como pasa con otros paises de nuestro
entomno, si se potencia lo suficiente, sera notable en el corto plazo.

Ademds, esta revista contiene seis articulos que consideramos 0s
pueden resultar de gran interés y serviros de consulta y motivacion
como profesionales a la hora de enfrentar nuevos retos y desarrollar
nuevos servicios en el area economica y de Tecnologia de Infor-
macion.

De igual forma, en la seccion “noticias” podéis encontrar las distin-
tas acciones realizadas por RASI-CGCEE en el ambito de relaciones
institucionales y de comunicacién, desde el ndmero anterior de esta
revista. Otra de nuestras prioridades es la formacion de nuestros
miembros, por lo que la seccién de “formacion”, en la que se hace
un repaso de todas nuestras conferencias, sesiones y cursos reali-
zados, asi como los programados, merece una mencién destacada.

Espero que todos estos proyectos, y los que se implementaran en los
proximos meses, 0s sigan sirviendo de apoyo en el ejercicio diario de
vuestra profesion.

Tercer numero de actualidadRASI:
| apoyo para el ejercicio diario de la profesion
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Entrevista a Barbara Navarro

Directora de Politicas Publicas y Asuntos
Institucionales para el Sur de Europa.

Google

Internet es una realidad
completamente aceptada, cuya
velocidad de cambio se acelera dia
a dia. Nos acercamos a un mundo
totalmente digitalizado,
hiperconectado, movil, social y
autémata ¢ podemos decir que
estamos inmersos en un cambio de
época y no en una época de
cambios? ;qué impacto tiene esta
digitalizacion en la economia? ;este
nuevo ecosistema digital permite
aumentar la productividad y la
competitividad de paises, industrias
Yy negocios?

Desde mi punto de vista creo que no
se trata solo de una época de
cambios, sino de un verdadero
cambio de ciclo. No es la primera vez
en la historia. En el siglo XV,
aparece un nuevo concepto de
produccion que da paso a la
Revolucion Industrial y a una nueva
era para la economia y la sociedad. A
ésta le sigue la maquina de vapor a
principios del siglo XIX. La electricidad
a finales del mismo siglo. En el siglo
XX toca el turno al petréleo. Y hoy,
estamos siendo testigos de la
transicion a un modelo basado en
tecnologfas e Internet, que no sélo ha
cambiado la forma en que las
comunicaciones tienen lugar, sino que
ha supuesto una revolucién en el
paradigma econdmico mundial, al
haber acelerado el proceso de
globalizacién y dotado de cierta
homogeneidad a la forma en que
personas y empresas de todo el
mundo interactan entre sf.

Quizas, lo més llamativo de esta
nueva era no es la velocidad de
desarrollo de la tecnologfa, sino la
capacidad de la sociedad, las
empresas y emprendedores para
adaptarse facil y rapidamente a todas
estas innovaciones. Hablamos de que
en el afio 1995, la poblacién total
con acceso a Internet no llegaba al
0,5% por cada 100 habitantes. Hoy,
mas de 2.000 millones de personas
estan conectadas a través de la red y
se estima que en 2016, superaremos
los 3.000 millones.

Ritmos vertiginosos que loégicamente
tienen su traduccion en el panorama
econoémico. De hecho, Internet se ha
convertido en uno de los motores del
crecimiento econémico en paises
como Reino Unido o Corea, en otros,
comienza a despuntar y lo sequira
siendo en lo que queda de década.
Asi, en los Ultimos 5 afios acumula el
21% del PIB de los paises
desarrollados. Sélo en la Unién
Europea, su impacto en el PIB se cifra
hoy en el 3,8%. Un porcentaje que en

Lo mas llamativo de esta
nueva era no es la velocidad
de desarrollo de la
tecnologia, sino la
capacidad de la sociedad,

las empresas y
emprendedores para
adaptarse facil y
rapidamente a todas estas
innovaciones.

oogle

el afio 2016 se incrementara hasta el
5,7%.

Su efecto no se limita, como muchos
creen, al propio sector TIC, a
empresas de base tecnoldgica. Su
principal efecto —el 75% de su
impacto— esta teniendo lugar en
sectores tradicionales, hasta el punto
que en sectores como el de servicios,
se estima que hasta un 40% del
aumento de la productividad viene
dado por el impacto de las TICs y de
la Sociedad de la Informacion.

Si hablamos de las PYMEs, que en
Europa representan mas del 99% de
las empresas, asi como el 60-70% de
puestos de trabajo en la mayoria de
los paises de la OCDE, resulta que
aquellas que estan haciendo un uso
mas intensivo de las tecnologias
reportan un incremento medio del
10% en su productividad y Ia
capacidad para exportar 2 veces mas.

Estas mejoras en términos de
productividad redundan en una mayor
eficiencia en la gestion y desarrollo de
los procesos. Algo que a su vez
contribuye a devolver a los paises a la
senda del crecimiento econémico y de
empleo.

Hace un par de meses conocimos un
informe realizado por Boston
Consulting Group, a peticion de
Google UK, sobre la situacion del
comercio electronico en Gran
Bretafia y el impacto que esta
teniendo Internet en su economia.
En él se establecia un indice para
medir la profundidad y el alcance de
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Internet en el comercio y en la
propia sociedad inglesa, comparada
con otros paises del entorno. El pais
que mas y mejor “explota” la red es
Dinamarca, ocupando Gran Bretafia
la sexta posicién, frente a la
vigésimo primera de nuestro pais. En
todas las medidas analizadas en
este estudio Espafa se sitlia por
detras de la media de los paises
europeos ¢ qué esta fallando en
Espana? ;por qué los esfuerzos
realizados, por ejemplo mediante los
planes avanza, no han conseguido
que seamos un referente frente a
otros? ;qué podemos hacer para
cambiar esta tendencia y ocupar una
posicién destacada en esta
“revolucién digital”?

Es cierto que si comparamos a Espafa
con otros paises de la OCDE y del
propio ambito europeo, nos
encontramos lejos de la frontera
tecnoldgica. También es verdad que
en tan solo unos afios, Espafia ha
dado pasos de gigante en la
conquista del espacio digital. EI Plan
Avanza es un ejemplo, como también
lo es la Agenda Digital que ha
aprobado el Gobierno. Y en esta
senda tenemos que sequir trabajando.

En este sentido, quizas las areas que
mayor atencion requieren son tres:
una, la que acabamos de comentar
antes. Que nuestras PYMEs y
empresas abracen la digitalizacion y
empiecen a aprovechar de verdad, las
oportunidades que Internet les brinda.
Por ponerles un ejemplo y sefialabas
el caso de Reino Unido, un pais donde
casi el 10% de su PIB guarda relacién
con la economia digital. El 40% de
sus PYMEs ya dispone de pagina web
y mas de la mitad de su poblacién
compra on line. De hecho, el comercio
electrénico de los hogares generaba
ya en el afio 2010, 50.000 millones
de libras.

¢Qué ocurre en Espafia? El peso de la
economia digital se sitta en un 2,5%
del PIB. Menos del 30% del 65,2% de

Junto con la transformacion
digital de las empresas, las
areas que quizas requieran
una atencion mas urgente
son la modernizacion de la
Administracion Publica y la
aplicacion de las nuevas

tecnologias en el ambito

educativo.

las pequefias empresas que tiene
conexion a Internet, dispone de
pagina web. Del nimero global de
empresas, ni el 15% realizo
operaciones de e-commerce.

Del total de poblacion espafiola, un
31% realizé operaciones de comercio
electronico en el afio 2012. El peso
del comercio electrénico de los
hogares en Espafia en el afio 2010,
no alcanzaba el 1% del PIB, algo mas
de 9.000 millones de euros. Y eso no
es todo, los espafioles comprabamos
en paginas web extranjeras tres veces
mas de lo que paginas web espafiolas
vendian en el extranjero.

En definitiva, que todavia nos quedan
algunas tareas pendientes. Junto con
la transformacion digital de las
empresas, las &reas que quizas
requieran una atencion mas urgente
son la modernizacion de la
Administracion Publica y la aplicacion
de las nuevas tecnologias en el
ambito educativo.

En relacion con este Ultimo, no resulta
de ser paradojico que tengamos mas
de un 50% de jévenes desempleados
cuando la Comision Europea calcula
que existen 700.000 puestos de
trabajo vinculados a la economia
digital sin cubrir. Todo ello porque no
existen profesionales formados en
esta materia que puedan
desarrollarlos. Por tanto, fomentar que
nuestros centros y universidades
comiencen a apostar por la formacion
digital, es un buen paso.

También lo es la aplicacién de la
tecnologfa en los procesos educativos
para fomentar la innovacién y
resultados més eficaces. Hemos visto
el ejemplo del MIT, y en Espafia,
estamos viendo el ejemplo de
UniMOOC. Los recursos educativos
que permiten la adaptacién y
redistribucion de contenidos, aseguran
alcanzar un publico mas amplio y
aprovechar los recursos existentes,
generando oportunidades desde el
punto de vista econdmico que pueden
ser aprovechadas por todos aquellos
con acceso a Internet. Trabajar para
hacer esto mas grande, es un paso
importante, como también lo es
potenciar la colaboracién publico-
privada para identificar la demanda
que en términos profesionales éstos
exigen (nuevas necesidades
formativas), ademas de introducir
cierta flexibilidad en los curriculums
formativos de forma que se puedan
adaptar a la realidad profesional que
los j6venes encontraran a la
finalizacion de sus estudios.

En cuanto a la modernizacion de la
Administracién Publica, se trata de
una transformacién que pasa por
apostar y por adoptar la tecnologia en
los procesos internos de Ia
Administracién y en su relacién con
los ciudadanos, asi como en generar
oportunidades para el desarrollo
econémico y de la sociedad. Por
ejemplo, a través de la puesta a
disposicion de informacion publica
para los ciudadanos. En este sentido,
se estima que sélo la apertura de
datos en Europa, puede generar entre
140.000-180.000 millones de euros,
gracias al desarrollo de aplicaciones
que se llevarian a cabo en base a
éstos datos. En nuestro pais hablamos
mucho de open data, pero ;somos de
verdad abiertos?

En definitiva, hay espacio para sequir
avanzando y empezar a posicionar a

Espafia como un lider de la economia
digital.
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Los cambios son continuos y
rapidos, tanto a nivel de hardware
como de software, sin desvelar
secretos a la competencia ¢hay
alguin producto que vaya a lanzar
préximamente Google que considere
“distinto"?, qué
servicios/productos considera que
puede ser una revolucién para las
empresas y/o individuos a corto
plazo?

La filosofia de Google no ha
cambiado. Para nosotros el usuario es
lo primero y todos nuestros servicios
estan orientados a garantizar su mejor
experiencia en Internet y a facilitarles
la gestion de su dia a dia.

El coche que conduce solo o el
proyecto Google Glass son ejemplos
que cumplen con este principio que
por supuesto, sequira orientando
nuestra actuacion, junto con nuestra
misién que no es otra que ordenar y
hacer accesible universalmente la
informacion disponible y hacer mas
sencilla la vida a los usuarios.

En la UE, y de manera muy
particular en Espafia, tenemos un
grave problema de desempleo.
Apoyar a los sectores tecnoldgicos
es una posible solucion, pero este
apoyo ;cémo deberia ser? jvia

Los datos confirman que la apuesta por Internet tiene un claro reflejo econdmico, no solo desde
el punto de vista estrictamente de crecimiento econémico sino también desde las oportunidades
para generar empleo.

subvenciones, via préstamos a las
empresas, via desgravaciones ....?

Como decia anteriormente, los datos
confirman que la apuesta por Internet
tiene un claro reflejo econémico, no
solo desde el punto de vista
estrictamente de crecimiento
econdmico sino también desde las
oportunidades para generar empleo.

Uno de los errores en los que
tradicionalmente se incurre es en
intentar aislar su efecto, en reducirlo a
un sector especifico. El punto de
partida es crear conciencia acerca de
su alcance transversal. Para que
Espafia pueda sacar el maximo
partido de Internet hay que adoptar
medidas en los diferentes dmbitos y
sectores. Integrarlo en los mismos
para que éstos ganen en términos de
productividad, de eficiencia y eficacia,
asi como de agilidad.

Comentaba antes sobre los cambios
que necesitamos implementar en la
formacién de nuestros jévenes. No
puede ser que tengamos puestos de
trabajo sin cubrir y millones de
profesionales formados en paro
porque su perfil profesional no casa
con lo que el mercado necesita.

En la era de la digitalizacion, en un
pais donde mas del 90% de los

procesos estan en linea, no puede ser
que las empresas sigan teniendo que
acudir a varias ventanillas para
resolver sus tramites con la
administracion. Si en e-procurement
somos lideres, ¢ por qué no se utiliza?
Tendremos que revisar los requisitos a
los que estan sujetos y los
instrumentos que se ofrecen a los
ciudadanos y empresas porque, es
evidente, algo esta fallando. El
principal objetivo tiene que ser
desarrollar una politica de incentivos
para que verdaderamente apuesten
por lo digital.
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Hay una palabra que permanente
sale, referida a la administracion, y
es “transparencia”. ;De qué forma
Internet puede ayudar a los
ciudadanos a confiar en su
administracion?

En primer lugar, la transparencia es un
pilar para el desarrollo de la
innovacién en los paises. En el ambito
comparado existen buenos ejemplos.
Data.gov en los EEUU o Data.gov.uk
en el Reino Unido, por las que el
Gobierno pone a disposicién, desde
un solo sitio web, todo tipo de datos
publicos. Esta transparencia pasa por
el acceso a los datos pero también
por asegurar que los datos estén
publicados en un formato que pueda
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procesarse, permitan a las
administraciones interoperar entre sf,
y por estandares abiertos que
permitan reutilizar la informacion
disponible.

Asimismo, los datos, la informacién a
los ciudadanos, sirve para que
conozcan lo que los gobiernos estan
haciendo, lo que contribuye a reforzar
la confianza por parte de los
ciudadanos en sus instituciones.

Por otra parte, las Administraciones
pueden beneficiarse de Internet para
reforzar su relacion con los
ciudadanos, de forma que a partir de
sus opiniones e ideas pueden ofrecer
un mejor servicio a la sociedad. En
este sentido, la puesta a disposicion
de los ciudadanos de instrumentos
que permitan esa interaccion con la
Administracion, es fundamental. La
ciudad de Nueva York, por ejemplo,
contaba en abril de 2011 con mas de
un centenar de canales de medios
sociales para atender a sus
ciudadanos.

Todo ello sin perjuicio de plataformas
que sirven para articular la voz de los
ciudadanos frente a sus
representantes, como son aquellas
que sirven para reportar deficiencias
que pueden existir en su vecindario o
para compartir informacion relevante,
como las que reportan sobre los
delitos que ocurren en determinados
lugares. Esto es base, sin duda, para
reforzar la gobernanza por parte de
los responsables publicos.

En este estudio las Pymes aparecen
como claras beneficiarias por ser
Internet un catalizador del cambio y
por las oportunidades y ventajas
competitivas derivadas de su uso.
¢Estd el pequefio y mediano
empresario realmente concienciado
de que integrar Internet en sus
procesos de gestion y
comercializacién supone una
diferenciacion y una mayor facilidad
de crecer, o por el contrario existe en
nuestro pais la cultura de “hay que
estar en Internet” sin saber como ni
por qué?

Las PYMEs estan cada vez més
concienciadas de la utilidad que para
ellas tienen Internet y la tecnologia
basada en ello. Es cierto que nos
queda camino por recorrer, dado que
como decia, ni el 30 por ciento de un
65 que tiene acceso a Internet, tiene
pagina web. Sin embargo nosotros
hemos puesto en marcha iniciativas
para apoyar la digitalizacion de las
PYMEs y su transicion al comercio
electrénico —por ejemplo, ahora
mismo estamos trabajando en Digital
Export Accelerator, un proyecto que
tiene por fin formar a 100 empresas
en herramientas digitales para que en
100 dias puedan estar exportando—y
la respuesta ha sido positiva.

Una de las principales barreras es el
desconocimiento que existe sobre el
entorno digital. Muchas piensan que
este tipo de tecnologia es muy cara,
que no van a poder hacer frente al
costo... Otras que, sencillamente, no
les aporta nada. Y ello porque
confunden “aparecer en Internet” con

“estar en Internet”, que no es lo
mismo. No es suficiente con que yo
tenga una presencia en la red. Igual
que en el mundo offline, para que me
conozcan, para que los clientes
consuman en mi establecimiento,
tengo que darme a conocer,
desarrollar acciones de fidelizacion...
El mundo en Internet no es distinto.
Requiere de accién por parte de la
PYMEs para que los usuarios se vean
atraidos por tu producto. La diferencia
es que, mientras en el establecimiento
tu publico es limitado por razones
obvias, en Internet tu pUblico puede
ser tan amplio como tu quieras.

También muchas PYMEs plantean
cuestiones relativas a la sequridad de
determinadas tecnologias. En este
punto es fundamental la educacion
para entender sobre su
funcionamiento y sobre su gestion.
Aqui, ademas, el papel de otras
empresas es esencial.

Nosotros hemos puesto a disposicion
de particulares un portal de recursos
para gestionar su privacidad y
seguridad en Internet, incluida la
navegacion segura de menores a
manos de asociaciones expertas en la
materia. Igualmente, impartimos
formacion en distintas localidades a
PYMEs sobre herramientas que
pueden utilizar para sacar el maximo
partido a Internet. En definitiva,
nosotros empezamos como una start-
up y entendemos que debemos servir
de punto de apoyo para todos
aquellos que estan empezando y que
parten con una idea bajo el brazo y la
voluntad de hacerla realidad.
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SiGuenos €n las vedes sociales

Ya nos podéis sequir en la principales redes sociales para estar al tanto de la actualidad,
de las actividades del Consejo de Economistas y de todos sus 6rganos especializados.
Esperamos que este nuevo servicio sea de vuestro interés y 0s animamos a participar en él.
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Para los no iniciados SEM es el acronimo de “Search Estas apariciones son publicitarias y funcionan a través del
Engine Marketing”. Atendiendo a la definicion de Ia sistema de pay per click o, lo que es lo mismo, pago por
organizacion Search Engine Marketing Professional entrada. El coste de la aparicién se produce cuando un
Organization, son métodos SEM: la optimizacion del usuario accede a la pagina mediante el enlace

buscador web (o SEQ'), el pago por la colocacién en
buscadores PPC?, la publicidad contextual?, siempre que
haya un pago de por medio.

patrocinado. La mera presencia en el resultado de Ia
blsqueda es gratuita de ahi su nombre pago por clic.

El precio al que se retribuye cada entrada o acceso esta

en funcion de la demanda competitiva que se le atribuya
a la palabra de busqueda que ha dado como resultado la
aparicion y al dmbito geografico asignado al anuncio, asf

La traduccion literal es Marketing en Motores de
Busqueda. En este caso es bastante acertada, puesto que
se trata de lo que denominamos enlaces patrocinados.
Cuando accedemos a una busqueda en Google son

aquellos enlaces que aparecen en la cabecera y en el pie en la tabla siguiente podemos ver un caso real del coste
de la pagina de resultados resaltados sobre un fondo de de una campafia de un despacho profesional y las
color crema. También son aquellos enlaces que se insertan palabras que mas accesos han conseguido y el precio por
en la columna de la derecha de la pagina de resultados. clic.
B e Palabra clave Campaia Grupo de Estado CPC ¥Clics|7| Impr. 7| CTR CPC Coste Posic. Etiquetas
anuncios max. medio media
E . gestorias burgos Asesores LT-‘Paraepajc-de\ac:fenade\a 0808 41 1134 362% 054€ 2201€ 16 -
primera pagina
Oferta estimsdsa pars Is primers
pégina:1,29€
] ° gestorias en burgos Asesores [ Apta 0,80€ 2 572 367% 0B4€ 1353€ 19 -
il o administracion empresarial Asesores [ Apta 080€ 5 5000 010% 050€ 251€ 12 -
] ° asesoria integral Asesores [ Apta 0.80€ 3 57 526% 0B6B8€ 197 € 13 -
] . asesoriafiscal Asesores DPDrje_uaJLda\asfenade\a 080€ 2 311 064% 068 € 136€ 28 -
primera pagina
] ™ asesorias Iaborales Asesores LT-‘Paraepajc-de\ac:fenade\a 080¢€ 2 116 172% 070€ 141€ 35 -
primera pagina
Oferta estimsdsa pars Is primers
pégina:1,00 €
] ° asesoria juridica Asesores [ Apta 030€ 2 152 1,32% 072€ 145€ 15 —
il ° asesorias fiscales AsBs0res [ Apta 080€ 2 M7 171% 072€ 143€ 42 -
[l e  gestoriaempresas Asesores 3 apta 0,80€ 2 210 095% 075€ 150€ 34 =

1 SEO, Search Engine Optimization

2 PPC, Pay, Pay per click

3 La Publicidad Contextual, es un tipo de publicidad segmentada que llega al publico interesado de maneras diferentes, como anuncios de texto, anuncios
gréficos o videos
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Podemos observar cémo aparecen las palabras clave, el
estado de dicha palabra, si es apta o no y destaca
aquellas palabras cuyo coste esta por debajo de la oferta
por aparecer en la primera pagina. También aparece el
valor del coste por clic maximo, el nimero de clics que se
han producido en la campafia. Las impresiones indican la
frecuencia con la que ha aparecido su anuncio en un sitio
web 0 una pagina de resultados de busqueda de la red de
Google. El porcentaje de clics (CTR) es el ndmero de clics
que recibe el anuncio dividido entre el ndmero de veces
que se muestra. El coste medio por clic (CPC) es el
importe medio que se le cobra por cada clic en el anuncio.
La posicién media indica la clasificacién del anuncio con
respecto a los demas anuncios.

Una segunda acepcion es aquella que hace referencia a la
publicidad contextual, siempre que haya un pago de por
medio. Cualquier usuario de la red en su navegacién
habitual ha podido reparar en la personalizacion
(customizacion) de los banner (banderolas) que aparecen
en las distintas paginas visitadas. Si nuestras busquedas
(en el motor de busqueda, por ejemplo google) recientes e
historicas han estado relacionadas con la compra de
billetes de avién, es muy probable que la publicidad que
aparezca en los banner de mis visitas sea de ofertas de
compafias aéreas o de agencias de viajes. Esta
herramienta persigue que el mensaje publicitario esté lo
mas proximo a las necesidades del posible cliente y, por lo
tanto, la probabilidad de ser efectivo es mucho mayor.

Esta aproximacion a las herramientas de posicionamiento
SEM intento que se muestren como lo que son:
HERRAMIENTAS.

En la actualidad debido a la deriva que socialmente est4
tomando lo que se ha dado en llamar la “Sociedad 2.0"
se confunde el medio con el mensaje y con el fin u
objetivo. Frecuentemente escuchamos lo importante que
puede llegar a ser la presencia en internet para nuestras
empresas, pero como nos ensefid Séneca “No hay viento
favorable para el barco que no sabe adénde va”. Por lo
tanto lo importante no es estar sino para qué estamos.

Como toda herramienta de marketing deberemos
encuadrarla dentro del dmbito que le corresponde: en este
caso, la comunicacion (Promotion) y a su vez de entre las
herramientas de comunicacion participaria de dos de ellas,
de la Publicidad y de la Promocion. Desde este punto de
vista deberemos hacer uso de las herramientas SEM para

Deberemos hacer uso de las herramientas SEM
para cubrir objetivos que estén dentro del
ambito de dos herramientas contenidas dentro
de la Comunicacion: publicidad y promocidn

Por ultimo destacar una ventaja muy
importante que nos proporciona el medio
virtual: la posibilidad de medir cualquier
parametro que necesitemos de forma
automatica y casi sin coste econémico. De ahi
la importancia que tiene la determinacion de
un objetivo a alcanzar. No podemos
sorprendernos de los resultados por la falta de
expectativas reales que en muchas ocasiones
solo reflejan el desconocimiento del medio.

cubrir objetivos que estén dentro del ambito de estas dos
herramientas contenidas dentro de la Comunicacion.

Es habitual que el mercado de herramientas tecnoldgicas
se sustente en la oferta y no en la demanda cuando nos
referimos a las PYMES. La aparicion de un comercial de
una empresa tecnoldgica en nuestra empresa suele ser el
primer paso para la contratacion de este tipo se servicios
lo que hace que en muchas ocasiones la aparicion no
responda a una necesidad real y meditada sino al intento
de mitigar una “amenaza” del entorno que promete
arrollarnos. Este argumento aderezado con la informacion
no pocas veces interesada de la presencia del nuestro
principal competidor hace que contratemos estos servicios.
El resultado es una depreciacion (no econdmica) de la
herramienta en si misma puesto que no se ha realizado un
trabajo previo en el ambito del Marketing que permita
determinar objetivos y dotar recursos, de todo tipo y no
solo econdmicos, para la consecucion de los mismos.

Me gustaria invitar a todas aquellas personas que tienen
como responsabilidad dentro de sus empresas el
Marketing y la Comercializacién con inquietudes en el uso
de las Tecnologfas de Informacion y Comunicacion que
cuenten con un especialista en Marketing para la
planificacién de sus acciones en la red que les ayude a
determinar el campo de actuacion y los objetivos a cubrir.
De este modo conseguiran una rentabilidad muy superior
de la que nunca sofiaron con una inversion ajustada al
objetivo a cubrir.

Por Ultimo destacar una ventaja muy importante que nos
proporciona el medio virtual: la posibilidad de medir
cualquier parametro que necesitemos de forma automatica
y casi sin coste econdmico. De ahi la importancia que tiene
la determinacion de un objetivo a alcanzar. No podemos
sorprendernos de los resultados por la falta de
expectativas reales que en muchas ocasiones solo reflejan
el desconocimiento del medio. Animo, la mies es grande,
las posibilidades infinitas y las herramientas reales y no
virtuales.
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Un nuevo e importante pedido ha llegado a la mesa del
director comercial de Industrias Garrido, S.A., viene del
extranjero y es el primero que reciben después de iniciar
el camino hacia la internacionalizacién de su empresa
meses atras. Para ello, decidieron invertir en internet como
canal de comercializacion de sus productos en el exterior.
No ha sido sencillo, la realidad les ensefié que es algo
mas complicado que simplemente redisefiar su pagina
web, no obstante el esfuerzo empieza a dar frutos.

Con lo que no habian contado es que ahora sus
necesidades en asesoramiento legal, fiscal y financiero
han cambiado. En el departamento de administracién
nadie tiene experiencia en procedimientos tributarios con
el exterior y necesitan contratar a alguien experto. Para
ello, con la ayuda de su buscador habitual, se hacen
facilmente con una lista de despachos profesionales,
pero, ¢cémo saber si realmente son buenos? Nadie en la
empresa tiene referencias de ninguno de ellos, pero
investigando un poco mas a través de las redes sociales
finalmente dan con uno que cuenta con magnificas
recomendaciones de sus clientes. A través de esa misma
red social contactan con el socio responsable de
tributacion internacional, el cual les recibe en su despacho
unas horas mas tarde.

Estado de la cuestion

El caso anterior, aunque ficcién, esta basado en hechos
que han pasado de la categoria de anécdota a la de caso
frecuente. Desde 2008 hasta ahora, las redes sociales han
pasado por cuatro fases claramente diferenciadas'. La
primera, en la cual aparecen como un fenémeno
emergente, congrego6 al 45% de los internautas. Era una
fase de explosion de un nuevo fendmeno, el fin social era
el motor del crecimiento de estas redes.

Redes Sociales.
Una oportunidad para
los despachos profesionales

Esteban Garcia Pérez

Miembro’del Comité Consultivo de RASI-CGCEE
Director Incipy

En la segunda fase, el nivel de uso alcanzé la cifra del
81% de los usuarios de internet con lo que se considerd
consolidado el fenémeno de las redes sociales.

Tras esta fase identificamos una tercera, la cual destaca
por el hecho de que los usuarios empiezan a discriminar
selectivamente entre aquellas redes sociales que les
proporcionan contenidos relevantes para ellos.

La cuarta fase, en la que nos encontramos actualmente,
responde a una situacion que definimos como de
“complejizacién”. Se observa que la oferta en redes
sociales se amplia, madura y el usuario se ha vuelto
sofisticado. El usuario tipo de redes sociales conoce el
potencial de éstas y empieza a situarlas en el centro de su
actividad de relaciones, informacion y contactos. El 91%
de los internautas son usuarios activos de redes sociales
(con una media de 2,31 redes cada uno) y mas de la
mitad de ellos acceden a diario, al menos, a una de sus
redes sociales favoritas.

Desde el punto de vista socioldgico, la edad, en contra del
parecer mas comun, ya no es un factor clave en el uso de
las redes sociales. De hecho, el 40% de los usuarios de
redes sociales tienen una edad media de 33 afios y de
ellos el 43% son mayores de 36 afios. Por tanto, las redes
sociales son una realidad universalizada y consolidada
entre la poblacion y podemos afirmar, sin miedo a
equivocarnos, que han llegado para quedarse. El
experimento ha terminado. Siendo esto asi deberfamos
hacernos al menos dos preguntas: ¢es posible usar las
redes sociales con fines de negocio?, y si esto es asi,
ipueden éstas ayudar al crecimiento de mi actividad? La
respuesta es si.

La principal razén del éxito de las redes sociales entre las
empresas es que se estan convirtiendo en el principal
canal prescriptor de productos y servicios. Hemos pasado
del “boca a oreja” al "eWom"? multiplicando, de paso,

non

1. Segun el dltimo estudio de “the cocktail analysis”, “Observatorio de redes sociales IV oleada”. Abril 2012.

2. Del inglés "electronic word of mouth”
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exponencialmente nuestra audiencia. Los consumidores ya
no se informan a través de la publicidad, a la que
consideran poco fiable, sino que lo hacen a través de la
experiencia de otros consumidores en situaciones similares
ala suya. Se calcula que’, el 64% de los servicios
contratados por recomendacion tienen un nivel alto de
satisfaccion, y el 59% de los consumidores usan social
media para buscar referencias de clientes que ya usan el
servicio antes de contratarlo.

Por tanto, si el comportamiento del consumidor cambia, la
manera en la que las empresas les atienden también
deberia cambiar. Muchas empresas ya han entendido esto
y lo estan aprovechando impulsando cambios en, al
menos, dos direcciones. El primer vector de cambio es el
de la ampliacién de mercados a través de la tecnologia
2.0, esto exige, en la mayoria de los casos, reinventar la
manera en la que hacemos las cosas para satisfacer a
nuestros nuevos clientes. El sequndo cambio importante
que muchas empresas estan impulsando es el de dar la
vz a sus clientes para asi intentar convertirlos en
prescriptores.

(Estan los despachos profesionales al margen de esta
revolucién? ;Existen oportunidades reales de negocio en
la web 2.0y las redes sociales?

La tecnologia siempre ha sido una herramienta, pero las
herramientas potentes terminan cambiando los modelos
de negocio. En nuestra opinidn, este es el caso de las
redes sociales y la web 2.0. La fuerza de esta tecnologia
reside en que cambia el modo en que las empresas se
relacionan con sus clientes dando a estos una fuerza (a
través del poder de sus opiniones) que antes no tenian. Y
esto lo cambia todo. Apuntamos a continuacion, de
manera resumida, algunas de las oportunidades que, a
nuestro juicio, se abren para el colectivo de los despachos
profesionales en Espafia.

Oportunidades en el ambito estratégico

Dentro del ambito del posicionamiento de mercado de
nuestra actividad profesional, el desarrollo de una
estrategia de presencia en la web 2.0 y en las redes

La principal razén del éxito de las redes
sociales entre las empresas es que se estan
convirtiendo en el principal canal prescriptor
de productos y servicios.

sociales nos puede aportar claras ventajas desde tres
ambitos fundamentales.

El primero de ellos es el de la diferenciacién. Las redes
sociales en un futuro dejaran de ser un factor diferencial,
pero aun lo son. Llevar nuestros servicios alli donde
nuestros clientes estan es una clara oportunidad que no
se puede dejar escapar sin haberla tenido en cuenta.

La segunda ventaja es la posibilidad de mejorar nuestra
reputacion o marca. Los despachos profesionales ahora
tienen la oportunidad de posicionarse con un nivel alto de
prestigio, reputacion y reconocimiento sin necesidad de
grandes inversiones en publicidad y con una implantacién
relativamente sencilla. Los blogs especializados y otras
técnicas de marketing de contenidos son muy Utiles para
esto.

La tercera oportunidad en el dmbito estratégico es el de la
vigilancia competitiva. Es sencillo, barato y muy eficaz
monitorizar lo que estd haciendo nuestra competencia.
Las redes sociales nos conectan a todos y abren un
espacio donde todos nos situamos frente a los demas y
nos fijamos y aprendemos unos de otros.

Oportunidades en el ambito comercial

La lucha por conseguir nuevos clientes y mantener los que
ya lo son es muy intensa, probablemente no existen
formulas milagrosas para conseguir nuevos clientes, pero
la combinacion de distintos elementos convenientemente
entrelazados nos ayudara mucho en nuestra politica
comercial. El primer elemento es el buen servicio a
nuestros clientes, evidente. A partir de aqui, una buena
estrategia de marketing digital en la que se combine una
web con un marcado caracter social, un plan de actuacién
en redes y algunos otros elementos de posicionamiento
en internet, permitirdn que nuestro publico potencial no
solo encuentre nuestra marca facilmente sino que pueda
acceder también a las recomendaciones de nuestros
propios clientes. El objetivo es: convierte a tus clientes en
prescriptores y pon a su opinion el altavoz de las redes
sociales.

Oportunidades en el ambito de los recursos
humanos

Los recursos humanos desempefian un papel protagonista
dentro de la estrategia competitiva de las compafias hoy
en dia, maxime en aquellas que, como es el caso de los
despachos profesionales, dependen del talento de sus
equipo humano para prestar el mejor servicio a sus

3 Véase: "Getting More from Social Media”. Boston Consulting Group. 2011
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clientes. Atraer este talento no es sencillo porque el
modelo tradicional de contratacion ha cambiado. Ahora
son los empleados mas cualificados los que eligen la
empresa en la que quieren trabajar.

Por tanto, los despachos deberan desarrollar una
estrategia de reputacion de marca en la web como punto
de partida en sus procesos de reclutamiento. Ademas,
deberén acercarse a reclutar a sus colaboradores donde
estos estan, es decir, en aquellas redes sociales
profesionales mas activas como es el caso de Linkedin.

Oportunidades en el ambito de la innovacion

La innovacién es un concepto que solemos asociar con
aquellos sectores que son intensivos en tecnologia o
investigacion cientifica y no con aquellos sectores mas
maduros y consolidados. Sin embargo, el desarrollo de
mejores formas de prestar nuestros servicios es una gran
oportunidad estratégica que requiere que asumamos la
idea de innovacion como una constante en la gestion de
los despachos profesionales. Una vez mas, las web 2.0 y
las redes sociales son una de las herramientas mas
indicadas para ayudarnos en esta tarea. Cada dia surgen
nuevas y diferentes oportunidades que pueden ser
aplicadas a actividades como la de los despachos,
apuntaremos algunos de las lineas que se estan
desarrollando activamente:

- Mejora de la relacion con las administraciones
publicas.

La administracion (AEAT, seguridad social, etc.) aunque
de manera incipiente, empieza a activar canales de
comunicacion en tiempo real con sus administrados y
los profesionales del sector®. Sus planes de desarrollo

- Formacién interna y actualizacion profesional en

- El trio social-mobile-cloud.

on

La tecnologia siempre ha sido una
herramienta, pero las herramientas potentes
terminan cambiando los modelos de negocio.
En nuestra opinion, este es el caso de las
redes sociales y la web 2.0.
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tecnolégico pasan por invertir decididamente en redes
sociales como medio de agilizacion de sus relaciones
con los administrados.

tiempo real.

Actualmente las redes sociales, los wikis, los blogs
especializados y los foros de debate se han constituido
como la mayor base de conocimiento especializado
disponible. El acceso a estas fuentes de formacion y
consulta pueden influir claramente en el nivel de
desempefio de los despachos profesionales.

Para el caso concreto de despachos mas grandes y
distribuidos geograficamente, el uso de redes sociales
corporativas es, sin duda alguna, una herramienta de
colaboracion y conocimiento que aumenta los niveles
de productividad de una manera clara®.

La combinacién de estos tres elementos es el principal
punto de atencion para aquellos despachos que quieran
reinventar la forma en la que prestan sus actuales
servicios o prestar otros nuevos aumentando asi el valor
de su oferta. La tecnologia social da la voz y el poder a
los clientes, la tecnologia movil permite que la
interactuacion sea “aqui y ahora” y el hecho de
disponer toda la tecnologia alojada en “la nube” con

4 Sirva como ejemplo la cuenta en twitter de la Seguridad Social @info_TGSS

5 Véase, "Capturing business value with social technologies”. Mc Kinsey Quaterly. Nov.2012
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La tecnologia social da la voz y el poder a los
clientes, la tecnologia mévil permite que la
interactuacion sea “aqui y ahora” y el hecho
de disponer toda la tecnologia alojada en “la
nube” con alta disponibilidad, seguridad de
los datos y con las ultimas mejoras siempre
disponible a costes asequibles permite un
elevado ritmo de innovacion
independientemente del tamafo de la
empresa.

alta disponibilidad, sequridad de los datos y con las
Ultimas mejoras siempre disponible a costes asequibles
permite un elevado ritmo de innovacion
independientemente del tamafio de la empresa. Por
esta razén aquellos despachos que opten por invertir en
tecnologia con estos criterios estaran en mejor
disposicion que su competencia a la hora de abordar su
crecimiento.

Principales recomendaciones

Como hemos visto a lo largo de esta exposicién, la
adopcién de herramientas sociales por parte de las
empresas supone un proceso de aprendizaje y adaptacion
que, COMO OCUITe siempre en estos casos, estara
compuesto por aciertos y errores. Apuntamos algunas
recomendaciones basicas que pueden ser Utiles a la hora
de iniciar actuaciones en las redes sociales:

- Comenzar con una estrategia claramente definida.

"El que no sabe a dénde va, cualquier camino le vale
..." le dijo el conejo a Alicia en el cuento Alicia en el
pais de la maravillas de L. Carroll. La falta de una
estrategia bien definida es uno de los errores mas
comunes que suele llevar a desaprovechar recursos por
parte de la empresa y lo que es peor, a una falta de
resultados que conduce a una evaluacién negativa del
potencial de las redes sociales y al abandono de las
mismas.

- Trabajar con expectativas ajustadas a la realidad.

Cualquiera que comienza una nueva actividad
profesional o empresarial comprende que necesita un
tiempo de maduracion antes de producir los resultados
proyectados. La dindmica en la web 2.0 y en las redes
sociales no es distinta. El correcto posicionamiento de la
marca, la mejora de la reputacion y la captacion de
prospectos comerciales en la red, por poner solo
algunos de los ejemplos mas comunes, requieren de un
trabajo planificado y un tiempo de maduracién. Unas
expectativas ajustadas a la realidad, una estrategia

claramente definida y una gran constancia en las
actuaciones, es la mejor prevencién para evitar caer en
visiones cortoplacistas.

- Informarse de los codigos de buenas practicas en
redes sociales.

Antes de cualquier actuacion en alguna de las
plataformas sociales es necesario informarse acerca de
los codigos de conducta que es necesario seguir. En
general, trasladar al medio social mensajes y
comportamientos utilizados fuera de él (por ejemplo,
lenguaje abiertamente publicitario) suele ser penalizado
por los miembros de la red y la imagen de marca se
resentira.

- Preparar un plan para cuando las opiniones no sean
favorables.

Los clientes hablan de las empresas, estén o no en las
redes sociales. La ventaja de estar en ellas es que si
surge alguna mala opinién o referencia negativa puede
ser detectada y contrarrestada. Es lo que llamamos
crisis. Para ello, es importante tener previsto un plan
que permita actuar con buen criterio cuando esto
suceda. Esto permitira dar el punto de vista de la
empresa con una actitud positiva, tomar las medidas de
mejora que Ssean necesarias para que no vuelva a
ocurrir y poner en positivo lo que en un principio era
una situacion negativa.

- Fijate en los mejores.

Identifica las mejores practicas dentro del sector, sigue a
los pioneros en Twitter, sé amigo suyo en facebook,
suscribete a sus blogs, escucha con atencion lo que
dicen en los foros especializados y analiza con
mentalidad abierta cuanto de todo ello puede resultarte
atil. Esta es una practica que, pasado no demasiado
tiempo, permitira integrar en la actividad profesional de
una manera natural iniciativas innovadoras de
transformacion.

Conclusion

La web 2.0y las redes sociales profesionales son potentes
elementos de transformacion en los modelos de negocio
que ofrecen a los despachos profesionales una magnifica
oportunidad de mejorar su posicion competitiva en el
mercado. Ofrecen la posibilidad de innovar prestando
nuevos y mejores servicios, captar nuevos clientes,
fidelizar a aquellos que ya lo son y mejorar la
productividad y los resultados. Una estrategia bien
definida y un plan de accién realista son la base principal
sobre la que dirigir la revolucion 2.0 dentro de los
despachos profesionales y asi proyectarlos al futuro.
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Cada vez mas se hace imperativo y necesario el uso de las
redes sociales en los negocios, que ofrece una ventaja
competitiva a las organizaciones. Ahora bien, antes de dar
ese paso hacia las redes sociales o permitir a los
empleados un acceso total a los sitios sociales a través de
su red, las empresas deben tomar en cuenta los riesgos a
los cuales debe abordar, tales como: incumplimiento
regulatorio, robo y fuga de informacién, ataques a través
de la red y dafio a la reputacion corporativa.

En la actualidad, son muchas mas las empresas que tienen
una participacion activa en las redes sociales pero de la
misma manera son pocas las que cuentan con una
estrategia de negocio donde el responsable de seguridad
de la informacion (CISO), en conjunto con las areas de
gestion de comunicacion corporativa, identifiquen las
situaciones de riesgo, su impacto y como responder
efectivamente a la amenaza.

Esta estrategia debe abarcar la definicién y
establecimiento de politicas y procedimientos para el
adecuado uso de las redes sociales e informacion
corporativa y que a su vez se utilice la tecnologia para
proteger la seguridad e integridad de los datos y la red
corporativa. Para ello es clave y primordial la unién y el
compromiso, entre las diferentes areas del negocio v el
area de tecnologia.

Ahora bien no podemos proteger la informacién
corporativa sin antes disponer de:

e (Clasificacion de la informacion, a fin de que los
empleados puedan diferenciar qué informacion es
sensible y confidencial para la organizacion y cual no lo
es. EI “Global State of Information Security Survey”,
realizado por PwC en el afio 2010, ha arrojado que
solamente el veintidds por ciento (22%) de las
compafifas no clasifican sus datos y activos de
informacion.

e ;Quiénes son las personas autorizadas para acceder y
compartir informacion de contenido empresarial?

e ;Cuales son los procedimientos para que los empleados
puedan utilizar datos sensibles?

Yazomary Garcia Garcia
Miembro del Consejo Consultivo del RASI-CGCEE

¢Qué implicaciones de riesgo
representa el uso de las Redes
Sociales en los negocios, para las
empresas en cuanto a informacion,
redes y reputacion?

¢ Qué debe incluir también la politica?

e Delimitar el patrocinio de la organizacién a los tipos de
cuentas de redes sociales.

e Definir el/los responsables de determinados tipos de
comunicacion.

e Definir mecanismos de supervision para las redes
sociales y la designacion de un comité de medios
responsable de disefiar y velar por el cumplimiento de
las politicas y procedimientos.

¢ Mecanismos o plan de remediacion: La politica debe
definir como las empresas deben gestionar un dafio a la
reputacion y como responder inmediatamente, como por
ejemplo: a comentarios de empleados o publico que
pueden originar dafios graves a la reputacién
corporativa de las organizaciones, cuando la opinion es
negativa o falsa. En este sentido, estos mecanismos de
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Las redes sociales se convierten en un
habilitador en la comunicacién y un generador
de cambios organizacionales y de gestion que
benefician el crecimiento de las empresas,
cuando se dispone de controles de seguridad
informaticos debidamente definidos y
apropiados para mitigar las diferentes
amenazas tecnoldgicas.

on
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remediacion son imprescindibles ya que los comentarios
negativos y maliciosos son dificiles de quitar y
gestionarlos eficientemente.

A nivel de usuarios finales:

e Control sobre el uso de las estaciones de trabajo.

e Restriccion de instalacion de software no autorizado.

e Controlar el acceso a sitios conocidos como “pocos
confiables”, etc. etc.
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Solamente la definicion de politicas y procedimientos no
constituye por si sola una estrategia efectiva. Las
empresas deben utilizar soluciones de sequridad que
permitan analizar el trafico de la red, identificacion de
cddigos maliciosos, fugas de datos, herramientas para el
monitoreo del uso de internet, busqueda y andlisis de
menciones en la red y seguimiento del uso de los recursos
suministrados al personal, lo que conlleva a las empresas
a la implementacién de varias capas de seguridad en la
puerta de enlace, clasificacion y filtrado del contenido y
prevencion de pérdida de datos. Sin embargo debido a
que la tecnologia Web 2.0 estd en constante evolucion, se
dificulta disponer de la mejor combinacién posible de
estas herramientas de seguridad.
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economistas

Consejo General

RASI - economistas auditores
de sistemas de informacion

Cada vez mas son frecuentes los ataques realizados por
"hackers” a través de estafas en las redes sociales, para la
obtencién de nombres de usuarios y contrasefias, sin
embargo el uso de controles robustos de administracion
de identidad, acceso y autenticacion ayuda a las empresas
a mitigar esta amenaza.

Conclusion

El éxito de un adecuado proceso de implantacion para la
participacion activa de las empresas en las diferentes
Redes Sociales, se obtiene tomando en cuenta en el inicio
del proyecto los riesgos y amenazas a los cuales nos
enfrentamos. Es por ello que disponer de una estrategia
de negocio que incluya Politicas y Procedimientos de
Sequridad de Activos de Informacion, Politicas de
Comunicacion Corporativa y una adecuada Formacion al
Personal constituye la base de todo proceso de consultoria
estratégica.

Las redes sociales se convierten en un habilitador en la
comunicacion y un generador de cambios
organizacionales y de gestion que benefician el
crecimiento de las empresas, cuando se dispone de
controles de seguridad informaticos debidamente
definidos y apropiados para mitigar las diferentes
amenazas tecnoldgicas.

Finalmente el mejor mecanismo para controlar y tener un
conocimiento oportuno de lo que acontece sobre nuestro
negocio en las redes sociales, es estando en ellas.

Para ampliar o aclarar la informacidn presentada pueden
contactar con nosotros a través de rasi@economistas.org.

Diploma Miembro de RASI-CGCEE

Precio: 30 euros (gastos de envio incluidos)

Tamafio del Diploma: A-3
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El uso de los certificados electronicos en los despachos
profesionales ha venido experimentando una evolucion
ascendente desde sus inicios. Si inicialmente eran
utilizados casi exclusivamente para tramites con la
Agencia Tributaria, actualmente se postulan necesarios
para casi la totalidad de los servicios que prestan los
despachos a sus clientes, incluyendo la misma Agencia
Tributaria, la Tesoreria de la Seguridad Social, la
declaracion electrénica de trabajadores accidentados
(sistema DELTA), el Registro Mercantil, las oficinas de
recaudacion de las comunidades auténomas y entidades
municipales y por Ultimo el apoderamiento, que permite Ia
notificacién electrénica obligatoria exigida por la Agencia
Tributaria a determinadas personas y entidades, obligando
a recibir por medios electrénicos las comunicaciones y
notificaciones que ésta realice, acaba siendo un servicio
mas que presta el despacho profesional.

En consecuencia, el nimero de firmas electrénicas
utilizadas ha ido creciendo, de éstos, el certificado de la
Fabrica Nacional de Moneda y Timbre (FNMT) de Clase 2
CA es el certificado por excelencia sin menoscabo de otros
que poco a poco van ganado terreno. De forma paralela a
esta proliferacion de firmas electrénicas empleadas, el
numero de titulares de los mismos también ha crecido,
pasando de un dnico certificado generalmente emitido a
nombre del titular del despacho a varios certificados en
poder de otros profesionales colegiados de la firma que
los utilizan para tramites en representacién de ésta. Por
ultimo, el apoderamiento que la notificacion electronica
obligatoria permite realizar a los despachos profesionales
ha incorporado el tratamiento y el deber de custodia del
certificado del cliente por parte del despacho.

Casa con muchas puertas mala es de guardar

Si a la proliferacion de certificados, le unimos el hecho de
que por razones operativas en numerosas ocasiones estan
instalados en multiples estaciones de trabajo y servidores
de la firma, resulta obvia la frase anterior.

Marco Juridico

- Ley 59/2003, de 19 de diciembre, de firma electronica.
Regula la firma electrénica, su eficacia juridica y la
prestacion de servicios de certificacion.

La complejidad del control
de los certificados digitales
en los despachos profesionales

Joaquim Altafaja Divi, CISA, CISM, CGEIT
Miembro del Consejo Consultivo del RASI-CGCEE

on

- Ley 56/2007, de 28 de diciembre, de Medidas de
Impulso de la Sociedad de la Informacion.

- Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de datos de Caracter Personal (LOPD).

Un poco de técnica

En el dmbito aqui expuesto los certificados digitales se

utilizan para el almacenamiento e intercambio de

informacion de forma segura en los aspectos de

- Integridad, confidencialidad y disponibilidad de la
informacion y del propio Certificado.
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Y deben asegurar
- El origen, la integridad y la confidencialidad.

La Ley 59/2003, de 19 de diciembre, de firma electronica,

establece las propiedades y requisitos de la firma

electronica reconocida que debe cumplir las siguientes

propiedades o requisitos:

- Identificar al firmante.

- Verificar la integridad del documento firmado.

- Garantizar el no repudio en el origen.

- Contar con la participacion de un tercero de confianza.

- Estar basada en un certificado electrénico reconocido.

- Debe de ser generada con un dispositivo sequro de
creacion de firma.

Los 4 primeros puntos son posibles gracias al uso de las
claves criptogréficas contenidas en el certificado y a la
existencia de una estructura de Autoridades de
Certificacion (CA) que ofrecen confianza en la entrega de
los certificados. Pero segun la Ley 59/2003, esos 4 puntos
s6lo nos ofrecen una firma avanzada.

Para que la firma electrénica sea equivalente a la
manuscrita, es decir, que una firma electronica sea
reconocida, debe ademas:

- Estar basada en un certificado electrénico reconocido. El
certificado debe haber sido reconocido por el Ministerio
de Industria y Comercio como habilitado para crear
firmas reconocidas y debe estar listado en su pagina
Web como tal.

- Debe de ser generada con un dispositivo seguro de
creacién de firma.

actualidad RASI - N° 3 - Marzo 2013
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Riesgos derivados de un uso inadecuado
de los certificados

- Extralimitacion en el uso. Uso de los certificados mas
alla de los poderes necesarios o establecidos para los
certificados.

- Suplantacién de identidad. Uso por personas fisicas
fuera de sus funciones autorizadas —por error de disefio
de flujos, por error técnico de disefio de arquitectura,
por accion voluntaria, otros— o en nombre de otras
personas.

- Indisponibilidad de los certificados. La ubicacién
dispersa de los certificados y |a falta de procedimientos
de renovacion acrecienta el riesgo, o bien exige medidas
de seguridad inasumibles por rendimiento o por coste.

- Auditoria y control del uso. La dispersion y la ubicacion
en dispositivos o sistemas no preparados para mantener
los registros de control y auditoria referentes al uso de
certificados y firmas hacen practicamente imposible el
control debido.

Desde un punto de vista practico estos riesgos se pueden

plasmar a modo de resumen en:

- ¢ Qué certificados, de los usados o existentes, han salido
0 han sido exportados fuera de los limites seqguros de la
organizacion?

- ¢Conocemos todas las firmas y sobre qué documentos
u objetos se han realizado? , ; Cuando? , ;Por Quién?

- ¢Tenemos documentados todos los procesos de firma
incluidos los de firma externa? - p.e. relaciones con
Sistema RED de la Seguridad Social, Sistema DELTA,
Agencia Tributaria, Registro Mercantil, etc.

- ¢Tenemos un control sobre la expiracién y fechas de
renovacion de los certificados? ;Ha sido valorado el
impacto de un certificado de servidor caducado?
Webservices sin funcionar, fallo de imagen, pérdida de
negocio, ...

- ¢Conocemos exactamente quién —persona fisica— utiliza
qué certificados de nuestra organizacion?

- ¢Se han efectuado firmas no previstas y sin control? ,
¢Cémo lo sabemos?

- ¢Tenemos asegurados —disponibilidad— los certificados
personales usados en relaciones externas? , /Y en caso
de baja del empleado? , Y entonces, ... la LOPD!!

Mas vale prevenir que curar

Por consiguiente, es necesario implantar o mejorar,
soluciones que nos permitan tener un control absoluto y
centralizado sobre el uso y la seguridad de los certificados
y en este sentido, resulta necesario:

- Disponer y mantener politicas, técnicas y organizativas,
de instalacion y uso de certificados.

- Alinear de forma inequivoca los certificados con las
funciones organizativas y personales (Directorios, RRHH,
organigramas, etc.).

- Uso de repositorios corporativos seguros de certificados
y centralizados.

- Uso de un sistema eficiente de control de accesos.

- Disponer de herramientas seguras de registro de
eventos (logs) para el sequimiento, control y auditoria
de las operaciones efectuadas con los certificados y
sobre los propios certificados.

Algunas de las herramientas disponibles en el mercado
permiten:

- El descubrimiento de certificados.

- Un control del uso dado a los certificados. Qué
certificados se usan, en qué momento se emplean,
quiénes los utilizan y qué se esta firmando digitalmente.

- La gestion y el mantenimiento del ciclo de vida de los
certificados.

- Integrase con un Modulo de Seguridad Hardware
(HSM). Dispositivo criptografico basado en hardware
que genera, almacena y protege claves criptograficas y
suele aportar mejores rendimientos en operaciones
criptograficas de cierto volumen.

Conclusion

De los riesgos expuestos, resulta de suma importancia
estar preparados adecuadamente para gestionar y utilizar
de forma segura y eficiente las necesidades de firma
electronica y usos de los certificados en los despachos
profesionales, siendo uno de los elementos determinantes
para un uso eficaz y sequro, la tecnologia que soporta los
certificados. En este sentido, la implantacién de una
herramienta de seguridad que proporcione gestion y
control de acceso centralizado de la utilizacién de los
certificados de firma digital, que permita establecer
permisos de uso y que posibilite a los usuarios utilizarlos
como si estuvieran instalados en sus propias estaciones de
trabajo, ademas de realizar funciones de auditoria de
certificados y operaciones de firma asociadas, supondra
para el despacho una garantia de uso adecuado y de
custodia debida de los certificados digitales.
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Alejandro Garcia

Si bien ya en anteriores articulos hemos hablado sobre |a

norma 1SO 31000 (Gestion del Riesgo), debido al interés y
demanda creados, pasamos a hablar en profundidad sobre

esta norma.

Remarcamos que es una norma global que proporciona
principios y directrices genéricas para la implantacion de
un sistema de gestién compatible con los estandares de
gestion de riesgos de cualquier sector.

Sus principios basicos se centran en:

- Integrarse en los procesos de una organizacion.

- Forma parte de la toma de decisiones.

- Trata especificamente sobre la incertidumbre.

- Es sistemdtica, estructurada y adecuada.

- Tiene en cuenta factores humanos y culturales.

- Facilita la mejora continua de la organizacion.

De tal manera que el objetivo final de esta norma es:

- Ayudar a alcanzar los objetivos definidos.

- Identificar y tratar los riesgos en toda la organizacion.

- Mejorar la identificacién de las oportunidades y
amenazas.

- Cumplir con los requisitos legales y reglamentarios y
normas internacionales.

Gestion de Riesgos

ISO 31000 - Diseccion

Miembro del Comité Consultivo de RASI-CGCEE
Director General. IMQ IBERICA

- Mejorar los informes financieros.

- Mejorar la confianza de los inversionistas.

- Establecer una base fiable para la toma de decisiones y
la planificacion de resultados.

- Mejorar los controles.

- ldentificar los recursos necesarios para las correctas
gestiones de los riesgos.

- Mejorar la eficacia y eficiencia operativa.

- Mejorar la seguridad, de la organizacién.

- Gestionar de una manera mas efectiva los incidentes.
- Reducir al minimo las pérdidas.

- Mejorar la resilencia y resistencia de la organizacion.

No obstante, para una mejorar compresion de la norma,
ISO cre6 la Guia 1SO 73:2009, la cual ayuda bastante a
interpretar e implantar el standard.

La norma 1SO 31000 no es certificable aunque si
auditable. Cualquier empresa, sin importar su tamafio o
sector de actividad, pueden implantar el sistema de
gestion de riesgos siguiendo los principios y directrices de
esta norma.

La norma propone unas pautas de
actuacion generales sobre como
gestionar los riesgos de forma
sistematica y transparente
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La tendencia moderna es utilizar un enfoque
integral de manejo de los riesgos

conocido como “Enterprise Risk
Management” (ERM)

Fue publicada en Noviembre del 2009. ISO en
colaboracion con IEC, tiene por objetivo que
organizaciones de todos los tipos y tamafios puedan
gestionar los riesgos en la empresa de forma efectiva.

Al ser una norma genérica y teniendo en cuenta que los
riesgos derivados de cada tipo de empresa y cada
actividad pueden ser diversos, la norma propone unas
pautas de actuacion generales sobre cémo gestionar los
riesgos de forma sistematica y transparente (como pide la
norma).

La interpretacion de estas pautas para realizar el disefio e
implantacién de la norma y, por consiguiente, de la
gestion de los riesgos dependeré de las necesidades que
tenga la organizacion, de sus objetivos, naturaleza,
contexto, ubicacion, estructura, procesos operativos,
proyectos, servicios, etc.

La norma esta estructurada en tres elementos clave para
una efectiva gestion de riesgos:

- Los principios para la gestion de riesgos.
- La estructura de soporte.

- El proceso de gestion de riesgos.

Todas las actividades de una organizacion estan
sometidas a una serie de amenazas, lo cual las hace
altamente vulnerables, poniendo en riesgo su estabilidad y
la de su negocio. Accidentes operacionales, enfermedades,
incendios u otras catastrofes naturales, son una muestra
de este panorama, sin olvidar las amenazas propias de su
negocio.

Tradicionalmente, las organizaciones han tratado estos
riesgos mediante acciones correctivas puntuales y
basadas en solucionar el problema /incidencia generado
segun se iba produciendo. El enfoque ha cambiado. La
experiencia ha demostrado que los elementos que
conforman los riesgos y los factores que determinan el
impacto de sus consecuencias sobre un sistema, son los
mismos que intervienen para todos los riesgos en una
organizacion. Por ello, la tendencia moderna es utilizar un
enfoque integral de manejo de los mismos conocido como
“Enterprise Risk Management” (ERM), con el fin de
evaluar, administrar y comunicar estos riesgos de una
manera integral, basados en los objetivos estratégicos de
la organizacion.

La relacion entre los principios de gestion, la estructura de
la norma, asi como el proceso de gestion del riesgo

desarrollado en la normativa se resume en las siguientes
figuras.
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Figura 2. Proceso de gestion del riesgo.

Vemos por tanto, que la estructura de la norma se basa
en un PDCA (Planificar, hacer, Chequear, Actuar), la base
de cualquier tipo de normativa de gestion desde la
publicacién de la famosa 1SO 9001 més el enfoque
especifico de la gestion del riesgo a tratar. Sin duda una
herramienta de gestién muy Util a la hora de poder
mitigar los riesgos de la organizacién y ademas
perfectamente compatible con otro tipo de normas que
piden este tipo de gestion (ISO 27001 1SO 20000, 1SO
22301, ect...)

Si bien, como hemos comentado, la norma no es
certificable, si que es auditable, por lo que la auguramos
un gran futuro, ya que ayuda a las organizaciones a
mejorar notablemente.
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La gestion de la informacion
como estrategia de crecimiento

Economista

Aunque hoy en dia las empresas tienen a su alcance un
gran nmero de fuentes de informacién cuyos datos son
almacenados en multitud de sistemas capaces de generar
un gran conocimiento de la actividad empresarial, la
gestion optima de los mismos es todo un reto.

Para empezar, lo primero que nos deberiamos preguntar
es en qué medida aportan valor a la empresa. Para que
los datos aporten valor, estos deben proporcionar
informacion para la toma de decisiones, decisiones que
tienen que estar encaminadas a la consecucién de los
objetivos de la organizacion.

Quisiera centrarme en la gestion de la informacién de
una empresa y de su nivel de desarrollo en el tratamiento
que haga de la informacién de que dispone.

Lograr que la gestion de la informacion funcione no es
responsabilidad de los administrativos ni tampoco es
cuestion de que las cifras cuadren, o de que los
informaticos mantengan los sistemas correctamente, como
se ha creido durante mucho tiempo. La gestién de la
informacién debe ser un aspecto fundamental del ndcleo
de la estrategia de la empresa y clave para la
competitividad de la misma.

El plazo de tiempo entre la concepcion de la idea y la
comercializacion, que antes se media en afios, ahora se
mide en semanas. La innovacion es cada vez mas
compleja y, cuando esta se consigue, es cada vez mas facil
de copiar. Estamos pues, ante un acortamiento de los
ciclos de negocio: las empresas estan operando en
mercados cada vez mas competitivos, con productos mas
similares, consecuentemente la supervivencia y
rentabilidad requiere de una comprension instantanea del
entorno, innovacioén constante y una toma de decisiones
en tiempo real. Necesitamos disponer cada vez mas de
mas datos, mas complejos y accesibles en menos tiempo y
en cualquier lugar.

¢Cémo podemos mantener la continuidad y rentabilidad
de nuestras empresas?, una parte importante de la
solucion reside en la gestion de la informacion.

Josep M? Gallart Gonzalez-Palacio

Vicepresidente de la Comision de Organizacion y Sistemas de informacion
del Colegio de Economistas de Catalunya

El volumen de datos con la que se trabaja y que esta en
constante circulacion, hoy en dia es enorme y la tendencia
es que siga creciendo de forma exponencial. Uno de los
factores que han contribuido mas a que estos datos
circulen cada vez a mayor velocidad y en mayor volumen,
ha sido el poder acceder a ellos desde cualquier lugar y en
cualquier momento, independientemente del dispositivo a
través del cual accedemos. La “movilidad” ha pasado a
ser un aspecto fundamental en esta estrategia, la
evolucion de los dispositivos moviles y de las tecnologias
de la comunicacion de voz y datos ha abierto nuevos
caminos en la gestion de la informacion.

Consecuentemente, no sélo se estd transportando un gran
volumen de datos a un enorme nimero de personas, sino
que ademas se esta produciendo un cambio en el uso de
la informacion que contienen por parte de quien la recibe,
como dice Jonathan Swartz, presidente de Sun
Microsystems, que ha desarrollado lo que él denomina Ia
economia de la participacion, “estamos entrando en una
era en que las personas estan participando en lugar de
tan sélo recibir informacion”. Con cada interaccion se
genera mas informacion, fruto de que el sujeto ha pasado
de ser pasivo a tener un papel activo en la generacion de
informacion.
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Es necesario gestionar ese gran volumen de
datos. Las consecuencias de no hacerlo y las
posibilidades de que no se utilicen
adecuadamente pueden ser aterradoras.

Es necesario gestionar ese gran volumen de datos. Las
consecuencias de no hacerlo y las posibilidades de que no
se utilicen adecuadamente pueden ser aterradoras. Hay,
por ejemplo, unos 30 millones de iPods en circulacién con
modelos que disponen de una capacidad de
almacenamiento de hasta 30 GB, un aparato
aparentemente inofensivo puede convertirse en una
herramienta de robo de datos, bautizado por el experto en
seguridad Abe Usher con el nombre de “pod slurping”
(robo de informacion por USB). En una hora y con un
iPod, se podrian cargar 20.000 archivos de una docena de
ordenadores.

La gestion de la informacién ya no es, pues, sélo una
estructura de apoyo accesorio, sino que en un entorno
empresarial en el que se penaliza la ineficiencia y la
lentitud, la informacion ha pasado a ser la base esencial
del rendimiento corporativo con un efecto sistémico en la
organizacion.

En un entorno tan dindmico como en el que nos
encontramos, las empresas tienen que ser mas rapidas e
inteligentes que nunca, tienen que ser mas innovadoras y
adaptables, lograr mas con menos: mas crecimiento con
menos recursos, mas beneficios en un plazo més breve de
tiempo para mantenerse como lideres del mercado. La
base comun necesaria para obtener todo ello es la
informacion. Los responsables de la toma de decisiones
deben tener acceso en tiempo real a toda la informacion
sobre temas que afectan a sus decisiones. Se ha de ser
capaz de extraer el méximo valor de la informacion que se
posee de los proveedores, clientes, competidores y
mercados globales, los llamados “stakeholders” (grupos
de interés) de la empresa. Esta informacion es
fundamental para saber lo que el mercado quiere,
suministrarlo de la forma més eficiente posible y
proporcionarlo de manera que maximice su posicion en el
mismo.

No hay que perder de vista que disponer de datos no es
lo mismo que disponer de informacion. Los datos han de
interpretarse y transformarse en conocimiento, para que
sean Utiles en la toma de decisiones y aporten valor, es

decir contribuyan a la consecucion de los objetivos de la

compafiia. Debemos pues, diferenciar entre la gestién de
los datos y la gestion de la informacion.

Modelo de evolucion de la informacion
en las organizaciones'

El modo en que la informacion se obtiene, valida,
almacena, accede a ella y distribuye, son cuestiones
fundamentales para la supervivencia y rentabilidad de la
organizacion. El éxito de una empresa en la gestién de un
intangible como es la informacién es fruto de la
combinacion de la infraestructura, los procesos, el
equipo humano y la cultura, todos ellos colaborando de
forma coordinada. Debemos pues considerar que la
madurez de una empresa es fruto de la coordinacién y
combinacion de cada uno de estos cuatro elementos.

AN

Procesos de
conocimiento

Infraestructura

Capital

Cultura
humano

_J/

El éxito de una empresa en la gestion de un
intangible como es la informacién es fruto de
la combinacion de la infraestructura, los
procesos, el equipo humano y la cultura, todos
ellos colaborando de forma coordinada.

A partir de la combinacion de estos elementos, se
describen cinco niveles evolutivos de las organizaciones a
partir de la gestién de la informacion que realizan para
maximizar el valor de la informacién:

1. Nivel operativo, se caracteriza por la propiedad y
control de datos individuales para poder hacer frente a
los problemas funcionales del dia a dia.

2. Nivel de consolidacién, la perspectiva individual es
sustituida por estandares, unidades de medida y
perspectivas a nivel departamental o funcional.

"La Revolucion de la Informacion” de Jim Davis, Gloria J. Miller y Allan Russell
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La situacion més habitual de las empresas pasa por
compartimentar y dividir la informacién y la
responsabilidad de su utilizacion: Marketing tienen sus
sistemas y sus propias bases de datos que no se

. comunican con los sistemas y bases de datos de
) e Operaciones. Operaciones necesita medios, pero Recursos
Optimizar Humanos no puede permitir que nadie entre en sus
() dominios. Finanzas no conoce el coste real de los procesos

Integrar de la compafiia. En esta situacion, las decisiones se toman

de forma miope e intuitiva, basadas en la experiencia, o
en “tasks force” concretas y puntuales para obtener la
informacion ad hoc requerida en un momento concreto.
.Actuar En una realidad tan competitiva como la actual, no es este
un buen camino para mantenerse bien posicionado en el

Capacidades de la informacion

Consolidar

Valor estratégico de la informacién entorno.

Debemos detectar en qué situacion se encuentra nuestra
empresa y redefinir el modo en que la informacion se
almacena y fluye por la organizacion. La ruta hacia una
situacion dptima es un proceso evolutivo, de adaptacion
progresiva que crea las cualidades necesarias para la

3. Nivel de integracion, se extiende la perspectiva del
nivel anterior a una perspectiva a nivel de toda la
empresa.

4. Nivel de optimizacion, la organizacién conoce y se supervivencia.

alinea con el mercado adaptandose constantemente El conocimiento de nuestra organizacion (procesos, equipo

humano y cultura), y de nuestro entorno (clientes,
proveedores y asociados) es fundamental para identificar
en qué nivel evolutivo nos encontramos. Debemos pues
asignar responsables de la informacion, que se genera de
nuestra actividad, que se responsabilicen de garantizar la

mediante la aplicacion de nuevas perspectivas de
prediccion sobre clientes, proveedores y asociados.

5. Nivel de innovacion, en el que se estimula el
crecimiento sostenible y la creatividad y renovacién

permanente.
calidad e integridad de los datos y en optimizar la
Cada uno de estos niveles es un precursor natural y informacién generada. Este conocimiento apoyado con
necesario del nivel inmediatamente superior, cada nivel sistemas orientados al analisis de la informacién, nos
superior abarca y sobrepasa los niveles previos. permitira operar de una manera méas productiva y eficaz.
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SOBRE PREVENCION DE

Respecto a la aplicacion de la Ley 10/2012 de Prevencion
de Blanqueo de Capitales, me surgen varias dudas, la
primera es si respecto a una sociedad limitada cuya
actividad es la promocion inmobiliaria, que no ha tenido
ventas en el ejercicio ni ninglin movimiento en el afo 2012,
ésta estaria obligada a que se le emita informe firmado por
experto externo. La segunda es si un sujeto se acoge a la
citada ley de amnistia fiscal le pueden interponer algtin
delito fiscal o penal segtn la Ley 10/2010 si el origen de
estos bienes son de forma ilicita o ilegal, o quedan fuera de
la aplicacién del la Ley de Blanqueo de Capitales.

El hecho de que la SL no haya tenido actividad durante 2012
no le exime de la obligacion de revisar las medidas de control
interno de la misma por un experto externo, esto es, las
politicas y procedimientos son independientes de la actividad
de la empresa. La exencién a cumplir con la obligacién
establecida en el articulo 28 de la Ley 10/2012 es Unicamente
para empresarios o profesionales individuales.

En relacion con la Ley 10/2010 de Blanqueo de Capitales y
Financiacion del terrorismo y el Real Decreto Ley 12/2012,
de amnistia fiscal, aquella persona que se acoja a la amnistia
tiene que ser consciente de que la misma solo es aplicable al
presunto delito fiscal, por lo tanto, si hubiere un delito de
Blanqueo de Capitales no se extinguiria e incurriria en la
responsabilidad oportuna.

¢Se deben de aplicar medidas reforzadas de diligencia
debida a las Entidades Financieras?

Los sujetos obligados deberan aplicar, en funcion de un
analisis del riesgo, medidas reforzadas de diligencia debida en
aquellas situaciones que por su propia naturaleza puedan
presentar un riesgo mas elevado de blanqueo de capitales o
de financiacion del terrorismo. En todo caso tendrén esta
consideracion la actividad de banca privada, los servicios de
envio de dinero y las operaciones de cambio de moneda
extranjera y en consecuencia no puede hacerse extensivo a
todas las Entidades Financieras.

En este sentido, la Recomendacién 5 del GAFI, establece el
marco normal de acciones a desarrollar en cumplimiento de la
diligencia debida y prevé la modulacion de la misma en
funcion del nivel de riesgo presente en cada situacion.

La modulacién de la intensidad de la obligacion en funcién
del nivel de riesgo lleva a eliminar la practica totalidad de las
actividades que componen esta obligacion (diligencia reducida
o simplificada) cuando el riesgo es irrelevante. Al contrario, las
situaciones en que el riesgo es superior al promedio exigen la
aplicacién de medidas adicionales, cuya intensidad habra de
ser proporcional al nivel de riesgo detectado.

Asimismo, la Recomendacion 5 establece tres de los criterios
que el sujeto obligado puede aplicar en la valoracion del nivel
de riesgo: el tipo de cliente, el tipo de relacién de negocios
y el tipo de transaccion. Dada la ambigliedad de estos tres
criterios en la construccion de un sistema de control de riesgo
de blanqueo de capitales, el GAFl y las distintas
organizaciones internacionales de los organismos supervisores
han ido perfilando documentos de apoyo a sus miembros y
entidades supervisadas a construir un modelo de estimacion
del riesgo de blanqueo. En este sentido, el SEPBLAC ha
elaborado Catélogos Ejemplificativos de operaciones de riesgo
de blanqueo de capitales para los sujetos obligados incluidos
en el art. 2 de la Ley 10/2010, ofreciendo ejemplos y criterios
de ayuda a los sujetos obligados para estimar el nivel de
riesgo asociado a la operativa en la que intermedian y en

BLANQUEO DE CAPITALES

consecuencia, la aplicacion de estas medidas adicionales
vienen a completar las medidas estandar a fin de compensar
el riesgo que la presencia de determinadas circunstancias
lleva aparejado, dejando para un futuro desarrollo
reglamentario de la Ley, la concrecion de medidas reforzadas
de diligencia debida exigibles en las areas de negocio o
actividades que presenten un riesgo mas elevado de blanqueo
de capitales. (Ultimo pérrafo del art. 11 de la Ley 10/2010)

La pluralidad de situaciones, imposibles de abarcar en la
norma, lleva a dejar en manos del sujeto obligado la
estimacion de aquellos supuestos que dentro de su operativa
presentan un nivel de riesgo elevado. Més informacion:
WWW.Tasi.economistas.org.

En el caso de una EAFI, el manual de prevencion de
blanqueo de capitales, tiene que estar aprobado por el
o6rgano de administracion de la sociedad. El apartado 1a)
de la Orden 2444 pide fecha de aprobacion, de entrada en
vigor y “fecha de comunicacion al SEPBLAC”. Creo que se
trata de una comunicacion especifica, pero que yo sepa no
hay un modelo establecido para ello. La pregunta es
;efectivamente hay que comunicarlo y con qué modelo?
Por otro lado, el 6rgano interno de control y comunicacion,
si no me equivoco, debe constar en acta de la sociedad el
nombramiento y su composicion, pero sélo hay que
comunicar al SEPBLAC el representante que se haya
nombrado, y el suplente si lo nombran ;en caso de
sociedades unipersonales no haria falta nombrar suplentes,
no es asi?

En primer lugar, en el momento de constitucion de la EAFI la
CNMV remite al SEPBLAC el proyecto del manual (durante el
expediente de autorizacion). Una vez autorizada la EAFI si
ésta realiza cualquier actualizacion o modificacion en el
manual puede, voluntariamente (Art. 26 LPBCyFT) remitirlo al
servicio ejecutivo. Lo que si es recomendable es que la propia
EAFI tenga un registro de actualizaciones, ante una posible
futura inspeccion.

En cuanto a su segunda cuestion, El SEPBLAC recomienda que
exista la figura del suplente, a efectos de que haya un
interlocutor si es requerido, pero en el caso de una sociedad
unipersonal, como es natural, no serfa necesario.

Las secciones de crédito de las cooperativas (son entidades
que custodian los fondos que los socios tienen depésitos
como libretas de ahorro, cuentas corrientes, imposiciones...
y ademas conceden prestamos, créditos a los socios o no
socios, realizan inversiones financieras y operaciones y
servicios como cualquier entidad financiera aunque no
tengan consideracion de ésta) ¢Son sujetos obligados
segln la Ley 10/2010 art. 2?

Las Secciones de crédito realizan operaciones y actividades de
ambito financiero bajo un acuerdo marco con una Entidad
Financiera. Todas las operaciones que ha mencionado estan
sujetas al cumplimiento de la normativa de Prevencion del
Blanqueo de Capitales, y el alcance y responsabilidad de la
Cooperativa vendra marcado por las actividades realizadas
directamente por la misma asi como por los aspectos y marco
que regula el contrato con la entidad financiera. Por todo ello
es necesario analizar en detalle el contrato marco para
determinar el alcance y medidas a considerar por la
Cooperativa.
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SOBRE LEY ORGANICA DE

El desarrollo y la rapida evolucion de las nuevas
tecnologias supone un nuevo reto para la proteccion de
datos en el sector publico y privado ;en qué medida se
establece una red garantista de los datos personales en
ambos sectores? Por otro lado, me gustaria saber
exactamente en qué consiste “el derecho al olvido”.

En ambos casos lo importante es garantizar un equilibrio
entre la utilidad que le supone al ciudadano compartir su
informacion y la garantia de sus derechos, haciendo una
evaluacion de impacto de la privacidad y apoyandose en las
facilidades que, por otro lado, suponen las nuevas tecnologias
para la mejora de la privacidad, mediante la destruccion
automética de los datos, la criptografia, cookies,
pseudonimizacion, la existencia de gestores de identidad
digital. ..

En lo que respecta al sector pdblico la Ley 11/2007, de acceso
del ciudadano a la administracion electrénica, regula las
relaciones entre la misma y el ciudadano y entre las distintas
Administraciones Publicas entre si. La introduccidn de la
tecnologia ha incrementado el tratamiento automatizado de
los datos, pero éstos no circulan sin fronteras.

La entrega de los datos del ciudadano es concreta, para y
quien los utiliza, con fines precisos, rigiéndose por tres
principios fundamentales, de consentimiento, de
proporcionalidad y de cesién mediante comunicaciones
seguras, reduciendo el posible fraude y las cargas
administrativas.

En el sector privado el derecho de proteccion de datos del
ciudadano se ha convertido en un activo comercial importante
para las empresas, sobre todo considerando que la facturacion
del e-commerce ha aumentado cerca de un 20% de 2011 a
2012,y que, para diferenciarse, estableceran servicios que
faciliten la adopcion de medidas de seguridad, destacando los
cddigos de conducta y la certificacion de los servicios
realizados por los encargados de tratamiento de los datos. Es
fundamental que las empresas conozcan la normativa,
legitimen sus ficheros, respeten los derechos ARCO de sus
clientes y elijan a un encargado del tratamiento de los datos
con formacion y experiencia para el desarrollo de su actuacion
en este dmbito.

El Reglamento europeo de Proteccion de Datos, en
tramitacion, establecera cémo se conciliard la, a primera vista,
colision entre el derecho a la proteccion de datos y la
obligacién de transparencia.

La expresion “derecho al olvido” hace referencia al poder de
disposicion de los datos personales, que no decae por el
hecho de que éstos sean tratados en la red y no en soportes
tradicionales. Antes se conocia como derecho de cancelacion y
oposicion de los datos, pues, igual que en el mundo offline,
conforman de manera decisiva nuestra reputacion social.

¢Qué profesionales estan obligados a notificar sus ficheros
al Registro General de Proteccion de Datos?

De acuerdo con lo dispuesto en la Ley Organica 15/1999, lo
estan aquellas personas fisicas juridicas, de naturaleza publica
o privada, que en el desarrollo de su actividad profesional

PROTECCION DE DATOS

trate o mantenga ficheros que contengan datos de caracter
personal.

Asi, aquellos profesionales que manejen bases de datos,
archivos, ficheros o programas informaticos que traten datos
de carécter personal deberan notificarlos al registro general
de la agencia de proteccion de datos.

Tengo subcontratada la gestion contable, laboral y fiscal de
mi empresa. ¢Estoy obligado a adaptarme a la Ley
Organica de Proteccion de Datos?

Aunque la gestion de los datos no la realice su empresa y
este subcontratada, su empresa como responsable de ese
fichero estd obligada a adaptarse a la LOPD.

Dentro de las obligaciones que su empresa asumird, existe la
de adaptar sus contratos de outsourcing o prestacion de
servicios de terceros a la LOPD, detallando en los mismos las
obligaciones que esa empresa subcontratada o encargado del
tratamiento tiene que cumplir en su nombre.

Queremos que nuestra sociedad de auditoria esté presente
en las redes sociales, no sabemos si empezar en una o en
varias a la vez. En el caso de que nos decantemos por
centrarnos en una ;cual seria la mas beneficiosa para
nuestra empresa?

La respuesta varia en funcion de las estrategias comerciales y
de comunicacion del despacho, no todas las sociedades de
auditorfa tienen por qué utilizar las mismas redes sociales.
Ademas, el mundo del social media evoluciona a velocidades
de vértigo y no se caracteriza por su irreversibilidad. Algunas
empresas establecen desde el inicio con qué redes trabajar.
Otras, por falta de conocimiento y seguridad o por no tener
clara desde el principio la estrategia digital que quieren
implantar se lanzan en una o varias y se van adecuando a sus
objetivos de comunicacion con sus clientes, en funcion de sus
resultados.

Sera adecuado optar por una sola red social si consideramos
que ella otorgara la mejor relacion entre esfuerzos y
resultados. A priori, y a falta de analizar estrategias y
caracteristicas propias de la sociedad, para ofrecer sus
servicios profesionales de auditorfa podria utilizar
exclusivamente Linkedin, que permite ofrecer informacion
bésica de la empresa en una pagina, publicar anotaciones y
noticias de interés, permitiendo, ademas, enlazar contenidos,
en su caso, a un blog corporativo.

Dos redes que se complementan muy bien son facebook y
twitter, la primera puede usarse para actualizaciones mas
permanentes, mientras que con la sequnda se promueve este
contenido mediante la publicacién de las dltimas noticias que
queramos transmitir de modo mas directo, con la limitacion
del nimero de caracteres.

Google + cada vez consigue mayor niimero de usuarios, por
su utilidad, sobre todo, en posicionamiento SEQ.

En definitiva, las distintas redes sociales presentan multitud de
posibilidades y oportunidades para el despacho, el uso
intensivo de una u otra ira en funcion del publico objetivo,
destinatario de nuestra comunicacion.
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20 trl mestre 2013 CoNn mMas cursos que estan

en fase de preparacion

On line

- Curso on line experto en Prevencion de Blanqueo de Capitales y Financiacion del Terrorismo.
- Curso on line de Prevencién de Blanqueo de Capitales y Financiacién del Terrorismo, dirigido a socios y directivos.
- Curso on line de Proteccién de Datos Personales.

- Curso oficial preparacion al examen CISA, Certified Information Systems Auditor. (Este curso también esta disponible en
modalidad presencial, en los capitulos de Madrid y Barcelona, con importantes descuentos para miembros de RASI-
CGCEE).

Presencial

- Curso Cloud Computing made easy by ISACA, organizado por los tres capitulos espafioles de ISACA: Barcelona, Madrid y
Valencia. En el que, entre otras cosas, se interpretaran las implicaciones del cloud desde las perspectivas de la sequridad, el
gobierno y la auditoria.

- Norma Técnica Auditoria de Cuentas en Entornos informatizados (BOICAC nimero 54): Aplicabilidad de la norma
utilizando el documento técnico y de referencia para la evaluacion de los controles generales, preparado por ISACA
Capitulo de Barcelona — REA/RASI-CGCEE.

- Norma Técnica Auditoria de Cuentas en Entornos informatizados (BOICAC nimero 54): Identificacion y evaluacion de los
controles de aplicacion en los sistemas de informacién que soportan los principales procesos del negocio significativos para
la auditoria de cuentas.

- Politicas y Procedimientos de Seguridad de la Informacién: 1SO 27001.
- Continuidad de Negocio: I1SO 22301.

- Gestion del Riesgo: 1SO 31000.

- Gobierno y Gestion de las Tecnologias de Informacion (COBIT 5).

- Control Interno y Gestion de Riesgos Corporativos (COSO II).

- Economia Digital: nuevos yacimientos de empleo para Economistas.

- ¢Cuénto cuesta un cliente digital?

- ¢Cémo adaptar los despachos profesionales a la Economia Digital?

Jornadas

- Jornada Google y RASI-CGCEE: presentacion documento de trabajo “Més internet para reactivar nuestra Economia”.

- Jornada presentacion RASI-CGCEE en el Colegio de Economistas de Aragon, repitiendo la magnifica experiencia del
pasado mes de noviembre en Murcia.
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respondiendo a los retos con eficiencia

La primera sesion, “Delitos Informaticos”, fue presentada y
moderada por Joaquim Altafaja, miembro del Comité
Consultivo de RASI-CGCEE, e intervinieron como ponentes
Eloy Velasco, Magistrado de la Audiencia Nacional; Elvira
Tejada de la Fuente, Fiscal de la Sala contra la
Criminalidad Informéatica; Xabier Ribas, Abogado
Especialista en tecnologias de la informacion y José Nicolas
Castellano, Presidente de No Con Name.

En esta sesion los ponentes ofrecieron una vision lineal y
practica de la problemética de la ciberdelincuencia,
poniendo el acento en las técnicas empleadas en la
comision de los delitos, los problemas a los que se
enfrentan los abogados, la lucha contra la criminalidad
informatica que lleva a cabo la fiscalia y el dificil encaje a
que, en ocasiones, se enfrenta la Audiencia Nacional para
penar a los delincuentes.

La ciberdelincuencia constituye uno de los ambitos
delictivos con mayor crecimiento, cada ve un mayor ndmero
de delincuentes aprovechan la rapidez, la comodidad, la
ubicuidad y el anonimato que ofrecen las tecnologias de la
informacién para la ejecucion de las actividades delictivas.
Entre estas destacan, los ataques contra sistemas y datos
informéaticos (se estima en un billon de ddlares los robos
perpetrados a empresas en concepto de propiedad
intelectual o comercial), la usurpacion de identidad, la
distribucion de iméagenes, xendfobas o contra menores, las
estafas relacionadas con el comercio a través de internet, la

De izda a dcha: Eloy Velasco, Joaquim Altafaja, Elvira Tejada de la Fuente,
Xavier Ribas y José Nicolas Castellano.

Foro de Economistas 2012

Sesiones RASI-CGCEE

intrusion en servicios bancarios en linea, la difusién de virus,
botnets (redes de ordenadores infectados controlados por
usuarios remotos) y distintos tipos de estafas cometidas por
correo electronico, como el phishing (recopilacion
fraudulenta de informacion personal confidencial).

La realidad virtual empieza a ser un campo tan grande que
nos desborda. El tratamiento de ingentes volimenes de
datos (BIGDATA), que esta en progresion exponencial,
requiere un esfuerzo mayor para su anélisis, ademas existe
una laguna legislativa ante estos nuevos supuestos y
casuisticas que van apareciendo.

En Infraestructuras criticas (Ley PIC 8/2011) convendria
homologar el software utilizado para garantizar un nivel de
seguridad adecuado e imprescindible por la sensibilidad
misma de las Infraestructuras.

Hasta no hace mucho el perfil de los autores de delitos
informaticos encajaba con individuos aislados o grupos
integrados por pocas personas, pero en los Ultimos tiempos
se observa que las organizaciones criminales tradicionales
reclutan con intenciones delictivas a profesionales de las
tecnologfas de la informacion para operar también en este
campo.

Se estima que en 2012 la ciberdelincuencia ha tenido un
coste a escala mundial de unos 110.000 millones de
ddlares y ha afectado a 556 millones de usuarios de
ordenadores personales, smartphones y tablets.

Mesa redonda compuesta por José Nicolds Castellano, Xavier Ribas,
Joaquim Altafaja, Elvira Tejada de la Fuente y Eloy Velasco.
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Sesiones RASI-CGCEE

La segunda sesion, “Los despachos y el Blanqueo de Capitales”, fue
presentada y moderada por Alejandro Garcia, Director de IMQ Ibérica
y miembro del Comité Consultivo del RASI-CGCEE; e intervinieron
como ponentes Manuel Caro, Director del SEPBLAC; y Abel Bonet,
miembro del Consejo Directivo del RASI-CGCEE.

ICIaS

fd
@)
o

Abel Bonet realizé una exposicion de la normativa y situacion actual
en materia de Prevencién de Blanqueo de Capitales en Espafia,
haciendo hincapié en las modificaciones introducidas en la Ley
10/2010, de 28 de abril, de Prevencion de Blanqueo de Capitales y de
financiacion del terrorismo, destacando la consideracion de
fundaciones y asociaciones como sujetos obligados, la obligatoriedad
de crear un plan anual de formacién en materia de prevencion de
blanqueo de capitales para aquellos trabajadores implicados y la
realizacion obligatoria de un examen anual externo por un experto
independiente, que informe al SEPBLAC. Este informe de experto
externo es una garantia del adecuado cumplimiento de los despachos
profesionales y sus clientes.

De izda a dcha: Alejandro Garcia, Manuel Caro y Abel Bonet.

Desde el SEPBLAC, en palabras de su Director, Manuel Caro,
consideran que lo fundamental, en materia de prevencién de blanqueo
de capitales, es la sensibilizacién, es decir, “estar al loro”, ya que “el
malo” si estd sensibilizado. En este sentido, el Servicio Ejecutivo
requiere procedimientos efectivos, no procedimientos paripés.

Cloud Computing . GigaTIC 2013
y Proteccion de Datos ~

La Computacion en la Nube esta ganando terreno frente las TIC

a los moq,elos clasicos de gestion de tgcnologias de la ITSMF Catalufia e ISACA Capitulo de Barcelona han
informacion. Ante este auge, los usuarios se enfrentan a organizado “El Congreso gigaTIC 2013”, el pasado 18 de
contratos que no especifican adecuadamente las ) ) )

C o Febrero, bajo el lema Potenciando nuestra Excelencia,
condiciones legales y de cumplimiento de la LOPD del

. . . evento enmarcado dentro de la Tecno Week, en el que
proveedor que presta el servicio. Las ventajas de subir a , . ) o
compartieron contenidos y mejores practicas de

la ‘nube’ no soélo deben cefiirse al importe final de la

factura de los servicios contratados, sino valorar los pros Gobernanza y Gestion de Servicios Tl, (Cobit tm 5, ITIL®

y contras de la utilizacién de esta tecnologia. 2011, 15020000, 15038500, 15O 27000, Cloud Computing,
etc.) y donde igualmente se debatieron los temas mas
candentes de la profesion (Innovacion, BYOD, Movilidad,

Social Media en ITSM, etc ).

Congreso de la Gobernanza y de la Gestion Avanzada en

En este seminario se recogieron los aspectos mas
importantes sobre el Cloud Computing desde un punto
de vista de negocio —expuesto por Joaquim Altafaja—y
legal —comentado por Julidn Prieto— Subdirector de la Destacados profesionales de la empresa privada y

Agencia de Proteccion de Datos. organismos publicos del ambito de los sistemas de
informacion, sequridad y auditoria expusieron su vision del
alineamiento de los sistemas de informacion con la
estrategia de la compafiia, valor afiadido de la auditoria de
los sistemas de la informacion y de la sequridad en el
entorno de movilidad. Al congreso asistieron mas de 220
destacados congresistas, altos directivos de empresas
lideres y un elevado nimero de instituciones del sector
publico. Nuestro Registro estuvo representado por los
Miembros del Consejo Consultivo del RASI-CGCEE,

De izda a dcha: Joaquim Altafaja, Sara Argiiello y Julian Prieto. i Yazomary Garcia Garcia y Joaquim Altafaja Divi.

actualidad RASI - N° 3 - Marzo 2013




Jornada RASI-CGCEE en el Colegio de Economistas de Murcia

Con motivo de presentar las nuevas iniciativas y actividades
llevadas a cabo por el Registro de Auditores de Sistemas de
la Informacion, érgano especializado del Consejo General
de Colegios de Economistas, a los distintos Colegiados,
celebramos el pasado 30 de noviembre una jornada en el
Colegio de Economistas de Murcia.

Ramén Madrid, Decano del Colegio de Murcia, present la
jornada destacando la importancia de la existencia de un
registro profesional como el RASI para la profesion.

Por su parte Carlos Puig, Vicepresidente 1° de RASI, incidié
en que este érgano especializado del Consejo General tiene
un gran recorrido por delante.

Por Ultimo, Sara Argliello destaco algunas de las lineas de
actuacion y funciones de RASI.

Se impartieron varias ponencias sobre prevencion de
blanqueo de capitales, proteccion de datos y social media y
redes sociales, en las que contamos con ponentes de
maximo nivel, responsables del SEPBLAC, ISACA Barcelona
y Escuela de Social Media de Telefénica.

A continuacion encontraréis un resumen de las distintas
ponencias realizadas.

Obligaciones de los Economistas en materia
de prevencion del blanqueo de capitales
y de la financiacién del terrorismo

Tras repasar la normativa reguladora y presentar la
organizacion institucional del sistema de PBCyFT, Ivan
Aritio, del drea de supervisién del Servicio Ejecutivo de la
Comisién de Prevencion de Blanqueo de Capitales e
Infracciones Monetarias —SEPBLAC— detall6 las obligaciones
de nuestro colectivo en este dmbito, distinguiendo aquellas
relativas a crear un sistema preventivo, las de diligencia
debida y las de informacién. Asimismo se explicaron el
procedimiento de inspeccion y el régimen sancionador y
diversas cuestiones en materia de lucha contra el fraude,
haciendo especial hincapié en que la amnistia fiscal

extingue el delito tributario, pero no el posible delito de
Bloqueo de Capitales.

Enfoque practico de la Auditoria de medidas de
seguridad en la LOPD

En esta ponencia Joaquin Altafaja Divi, miembro del
Consejo Asesor de RASI-CGCEE, nos explica como adquirir
la metodologia necesaria para la realizacion de trabajos de
auditoria de las Medidas de Seguridad de la Ley Orgénica
de Proteccién de Datos de Caracter Personal.

Nos propone un modelo en el que, mediante una serie de
actuaciones, se identifica y verifica la inscripcion del fichero,
aplicacion de los niveles basico, medio y alto de seguridad,
el establecimiento un encargado del tratamiento de los
datos, que adoptara las medidas adecuadas para limitar el
acceso del personal a los datos para la realizacién de
trabajos que no necesiten su acceso, la delegacion de
autorizaciones por parte del responsable —no de
responsabilidades— la adopcion de las medidas adecuadas
para limitar el acceso a datos a través de redes de
comunicaciones el personal a los datos para la realizacion
de trabajos que no necesiten su acceso, el régimen de
trabajo fuera de los locales del responsable o encargado de
tratamiento, la creacion de ficheros temporales o copias de
trabajo, los aspectos minimos que tiene que recoger el
documento de seguridad y la actualizacion del mismo,
tratamiento de los datos por cuenta de terceros.

Social Media para economistas... ;por qué no?

La creciente importancia de conocer la valoracion que el
publico hace de nuestra empresa en la red hace que la
adopcion de estrategias de marketing de Social Media no
sea s6lo una opcion para las grandes empresas, sino que se
haya convertido en algo imprescindible, y las pequefias y
medianas van por el mismo camino... “social media is
revolutionary”.
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En esta sesion Pablo Sammarco, General Manager de The Unidad de Delincuencia Econdmico Fiscal (UDEF)
Social Media Family, repasé las herramientas del entorno perteneciente a la Comisaria General de Policia Judicial.
2.0 mas acordes para la profesion y las diferentes

, , o En esta mesa se han sefialado aspectos practicos de la
estrategias de negocio que la pueblan, transmitiéndonos

sesion tedrica impartida por la mafiana por Ivan Aritio.

Hemos visto, desde distintas perspectivas, varios casos de
online corporativa, considerando los aspectos relativos a la investigacién, instruccion y resolucién de estos delitos.
proteccion de la informacion empresarial y los datos

que llevar a cabo una adecuada gestion de reputacion

personales de clientes y proveedores puede favorecer la
buena reputacion, marca, ventas, una posible captacién de
talento, un buen posicionamiento y un gran apoyo al plan
de comunicacién de nuestra empresa.

Mesa redonda “Distintas Perspectivas para abordar el
fendmeno del Blanqueo de Capitales”

Entre los miembros de esta mesa se encontraban Andrés

Pacheco, Presidente de la Audiencia Provincial de Murcia;
M? Isabel Neira, Fiscal Delegada Antidroga del TSJ; Maria
Antonia Garcia, Economista; y Enrique Garcia Pérez, Jefe

} ] De izda a dcha: Enrique Garcia, Andrés Pacheco, M? Isabel Neira
del Grupo 22, Brigada de Blanqueo de Capitales de Ia y Maria Antonia Garcia

Conclusiones del curso ; Como abordar
con éxito el informe de experto externo? Reunion
RASI-CGCEE y Google

El articulo 28.1 de la Ley 10/2010, sobre examen externo, establece que las
medidas de control interno de los sujetos obligados seran objeto de un
examen anual por un experto externo. Los resultados del examen se
contendran en un informe escrito, en el que se sefialen las medidas de
control interno existentes y su eficacia operativa. El experto propondra, en su
caso, rectificaciones o mejoras. En el plazo maximo de tres meses se elevara
al Consejo de Administracion, o al principal érgano directivo del sujeto
obligado, que adoptara las medidas necesarias para solventar las deficiencias
identificadas. En los dos afios siguientes a la firma de dicho informe se
podra realizar un informe de sequimiento, por parte del experto externo,
referido Ginicamente a la adecuacion de las medidas para solventar las
deficiencias identificadas.

El pasado 31 de enero, Sara
Argiiello y Javier Mufioz se
reunieron con Esperanza lbanez,
Senior Policy Analyst de Google.

En la citada reunioén, se exploraron
distintas vias de colaboracién sobre
cuestiones de interés, una de ellas el
papel de Internet como motor de
progreso econémico y social.

Internet es, sin duda, una de las
principales palancas que es preciso
activar para acelerar la recuperacion

El experto externo, en los plazos establecidos, deberd comunicar al SEPBLAC
los informes realizados.

En el caso de los auditores, econdmica, y merecedora de un

la evaluacion de la situacion analisis y trabajo extenso. Asi, a

de los clientes sujetos al partir de ahora Google y el Consejo
L cumplimiento de la Ley de General de Economistas, a través de

PBCyFT cobra especial RASI, trabajaran conjuntamente

relevancia, no solo por las sobre multitud de cuestiones

implicaciones de los servicios relacionadas con internet, que

prestados, sino también avanzan a gran velocidad en el

respecto a la opinion del dmbito de la tecnologia y que

informe 2012/2013. requieren del analisis continuo para

ofrecer una experiencia segura a los

De izda a dcha: Abel Bonet, Sara Internautas.

Argliello y Jordi Sueiras
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Conferencia “cémo aprovechar las Redes Sociales para desarrollar tu negocio”

RASI-CGCEE, ha organizado, en colaboracién con Incipy,
empresa especialista en estrategia digital y redes sociales
aplicadas a los negocios, una conferencia sobre cémo la
digitalizacion se ha convertido en una pieza clave en las
agendas estratégicas de, cada vez, un mayor nimero de
empresas.

Datos sobre la poblacion digital espafiola: En Espafia hay
29 millones de internautas, el 55% de la poblacion, de los
cuales el 85% estd en redes sociales. Ademas, somos el
segundo pais de Europa en penetracién de smartphones,
con mas de 9 millones. El 70% de los usuarios espafioles
acceden a internet a través del movil. El comercio
electrénico ha crecido un 28% en 2011, actuando como
compradores un 43% de los internautas. Por su parte, el
marketing digital se ha incrementado un 20% en 2011.

Individuo conectado: nuevo modelo de marketing. La
economia digital abre un nuevo modelo de entorno de
mercado. Las principales caracteristicas del nuevo prototipo
de individuo 2.0 son: se redne en redes sociales con otros,
comparte contenido y lo difunde, influye en las decisiones
de terceros, comentando sobre productos o servicios. Este
cambio cultural y de gestion de valores es un reto y una
oportunidad para la empresa.

Experimentar en redes sociales y ser proactivos a los
cambios permitira a las empresas conocer potenciales
clientes, partners, proveedores, saber mas de la
competencia, estar informado sobre el sector y ser
embajadores y prescriptores de la organizacion.

La clave no esta en consequir clientes, sino en lograr que
nos recomienden, y saber quiénes son.

Pasos para crear una estrategia digital. Para digitalizar el
modelo de negocio de una empresa, se ha de realizar una
transformacion integral, profunda y sostenible de todas y
cada una de las areas de la organizacién. Previamente hay
que determinar cudles son nuestros objetivos, por qué

queremos estar en los medios sociales y qué queremos
consequir, nuestra estrategia, qué tenemos que hacer para
cumplir nuestros objetivos y cual es nuestro diferencial,
nuestros canales, donde est4 nuestro publico objetivo, y
realizar un sequimiento de quiénes y donde hablan de
nosotros en la red, y qué dicen.

Declaraciones de los ponentes:

Joana Sanchez, Presidenta y Socia Consejera de Incipy.
“Nos hallamos inmersos en una auténtica revolucion
digital. Hoy estamos en la fase de internet 2.0, mafiana en
la ‘app era’ y en ‘el internet de las cosas’, asistimos a un
cambio de época, no una época de cambios”.

“Una empresa 2.0 estd conectada, hace participes a
empleados, colaboradores y clientes, impulsa redes sociales
corporativas para aprovechar el talento y expandir el
conocimiento, escucha y responde, en definitiva, es
auténtica”

Pere Rosales, Consejero Delegado y Socio Fundador de
incipy. “Las nuevas tecnologias han transformado el
concepto de publicidad, abriendo un nuevo mundo de
posibilidades, pasando de una comunicacion masiva a una
interactiva”“Las empresas tendran que modificar su
estrategia corporativa y adaptarse al cambio, para
sobrevivir. Es fundamental conocer a nuestros clientes”.

Pere Rosales y Joana Sanchez

Subcomité 38 AENOR

El Subcomité 38 de AENOR, enfocado al desarrollo de una
norma nacional en materia de Cloud Computing, ha
nombrado a Alejandro Garcfa (miembro del Organo
Consultivo RASI) cdmo vocal de dicho grupo. De tal manera
que RASI queda representado en dicho subcomité. El
objetivo, actualmente, es crear una norma que no existe en
el mercado; es decir, cubrir una necesidad. Una vez que se
encuentre creada a nivel nacional posteriormente sera
presentada a nivel internacional y si es aceptada, sera
adaptada una norma certificable. Esta previsto que en el
area del Cloud Computing, en los 5 préximos afios, en
Europa, se generen 250.000 puestos de trabajo.

Del 8 al 12 de abril de 2013 se celebrara la Olimpiada del
Cloud Computing en Madrid, en la que se enmarcan varias
reuniones de trabajo sobre ISO/IEC JTC 1/SC 38 N 805.
Participaran instituciones de 33 paises, entre las que se
encuentra el Subcomité 38 de AENOR, representante de
Espafia, que trataran temas como Telecommunications and
information exchange between systems, Sensor networks,
Software and systems engineering, IT Security Techniques y
Data management and interchange.

Desde RASI-CGCEE entrevistaremos a varios responsables
de dichos Grupos de Trabajo.
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Comité Consultivo RASI-CGCEE

La Comision Permanente de este Consejo General
aprueba, en su reunion del pasado mes de enero, la
incorporacion de dos nuevos vocales al Comité Consultivo
de RASI-CGCEE, expertos en aquellas areas de actividad
no cubiertas por los actuales miembros.

Damos la bienvenida a: Esteban Garcia, del Colegio de
Economistas de Madrid, Director de la Oficina INCIPI,
Madrid, Experto en Economia e Innovacion Digital, como
responsable del &rea de Social Media de RASI; y a José
Angel Canalejas Couceiro, del Colegio de Economistas de
A Corufia, Economista y Auditor de Cuentas.

Reunion Comité Consultivo 13/12/2012

Catedra Google

El pasado 7 de marzo RASI-CGCEE particip6 en el

Il SEMINARIO PERMANENTE organizado por la Catedra
Google sobre Privacidad, Sociedad e Innovacion de la
Universidad CEU San Pablo, cuyo titular es el vicerrector
de Relaciones Internacionales de dicha Universidad, José
Luis Pifar. El seminario se estructurd en una exposicion del
Profesor Karim Benyekhlef, Director, Centre de Recherche
en Droit Public de la Universidad de Montreal, Canadg,
sobre Integrating Privacy to National Security: Managing
the Use of Personal Data in the “New Surveillance” Fra

y un debate posterior a dicha presentacion, en el que se
generd un animado intercambio de ideas entre personas
del maximo nivel vinculadas con el desarrollo de la
proteccion de datos en Espafia, entre las que se
encontraban varios catedraticos, magistrados de la
Audiencia Nacional, Fiscales, representantes del Ministerio
de Economia asi como responsables del sector empresarial.

El profesor Karim Benyekhlef, considerado uno de los
maximos expertos en proteccion de datos a nivel
internacional, reflexiond sobre cémo la implantacién de un
nuevo modelo de sociedad, ha provocado cierta alteracion
en el equilibrio que existia en el contexto del binomio vida
privada y seguridad en las sociedades democraticas,
poniendo el acento en como la innovacion tecnoldgica
puede ir acompafiada del respeto efectivo de la privacidad.

ULTIMAS INCORPORACIONES

Colegio de Economistas de A Corufia:
Infanzon Luaces, Rafael N° 266

Colegio de Economistas de Albacete:
Alfaro Serrano, Antonio N° 240

Colegio de Economistas de Alicante:

Martinez Lépez, Fermin N° 267
Alcaraz Martinez, Veronica N° 257
Grau Jornet, Francisco N° 259
Lloret Llorens, Maria Teresa N° 246
Canté Ramos, José Francisco N° 242

Colegio de Economistas de Catalufia:

Domenech Gamito, Concepci6 N° 265
Cardona Gabriel, Antoni N° 258
Sagarra Fito, Montserrat N° 241
Prado Villareal, Alberto N° 254
Safont, Ramon N° 247

Colegio de Economistas de Cérdoba:
Del Pozo Antunez, José Joaquim N° 249

Colegio de Economistas de Madrid:
Pérez Pereira, Alfonso N° 268
Garcia Pérez, Esteban N° 255

Alvarez Garcia, Marcos N° 256
Vazquez Macias, Miguel Félix N° 253
Soler de la Mano, Agustin Maria N° 250
Hidalgo Egquiagaray, Alvaro N° 260
Bueno, Carlos N° 245

Colegio de Economistas de Malaga:

Del Viso Martin, Enrique N° 251
Colegio de Economistas de Murcia:

Campillo, Dionisio N° 244
Campos Serrano, Francisco José N° 269

Colegio de Economistas de Las Palmas:
Acosta Santana, Juan Paulino N° 248

Colegio de Economistas de Sevilla:

Trujillo Conde, Antonio N° 261
Colegio de Economistas de Valencia:

Serrano Calero, Adrian N° 263
Asociados:

Cabello Sanz, Manuel N° 264
Martinez Romera, Domingo N° 252
Diaz Cruz, David N° 262
Matamoros, Juan Ignacio N° 243
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SUPERADO CURSO DE EXPERTO EN PBC Y FT

Colegio de Economistas de A Corufa:
Gonzalez Castro, José Maria
Andjar Vecino, José Angel

Colegio de Economistas de Alicante
Alcaraz Martinez, Verénica
Martinez Lopez, Fermin

Colegio de Economistas de Asturias
Fernandez Viar, Manuel

Colegio de Economistas de Cantabria:
Fernandez Gonzalez De Torres, Manuel
Cortiguera Mena, Luis Miguel

Diestro Martin, Silvia

Colegio de Economistas de Castellon:
Roca Monfort, Julio

Andreu Abela, José Joaquin

Antoli Dolz, Ana Maria

Colegio de Economistas de Catalufia:
Ripoll Cortada, Santiago

Domingo Serrano, Albert

Tiffon Dalet, Cristina

Mas Montagut, Francesc Xavier
Rosinach Ribera, José

Puig Prohens, Coloma

Julve Rubio, Josep M*

Colegio de Economistas de Granada:
Garcia Fernandez, Josefa
Garcia Liria, Consuelo

Colegio Economistas Las Palmas:
Gutiérrez Ledn, Alejandro

Colegio de Economistas de Ledn:
Rodriguez Llanos, Manuel
Diz Varela, Vicente Manuel

Colegio de Economistas de Madrid:
Torrente Cenalmor, Belén

Cruz Cruz, José Angel

Carrio Montiel, Vicente

Bueno Martin, Isabelo

Morales Enjuto, Francisco Javier
Frutos Paredes, Mariano

Fernandez Palazuelos, Eva

Dorado Dorado, Antonio

Colegio de Economistas de Malaga:
Matas Moreno, Mariana

Colegio de Economistas de Valencia:
Rico Martinez, José Luis

Gimeno Gimeno, Maria Antonia
Pascual Hervas, Ricardo

Baixauli Gonzalez, Antonio

Colegio de Economistas de Valladolid:
De Avila Jiménez, Alberto
Picado Bombin, Maria Luisa

Colegio Vasco de Economistas:

Del Hoyo Garcia, José Luis
Arrubarrena Etxabe, Pedro
Cazenave Zarandona, Amadeo
Garcia Mardones, Eduardo Giordano
Ausin Guadilla, Marcelo

Irizar Iruin, Javier

Carbajo De La Hera, Luis

Polo Riego, Myriam

Barrasate Barrenechea, Juan Angel

No estan colegiados o no han identificado su
Colegio de Economistas:

Baiget Pique, Anna
Hidalgo Llados, Evarist
Jove Montafola, Montse
Tiffon Dalet, Silvia

Tiffon Dalet, Montserrat
Jover Roig, Albert
Meseguer Miralles, Rubén
Megias Arranz, Juan
Rivero Yanes, Juan Joaquin
Polo Domingo, Vicente
Colell Llop, Carme

Tarres Vilanova, Xavier
Sanchez Gallego, Susana
Torices Garcia, Alex

Garcia Santamaria, Eva Maria
Navarro Siles, Xavier
Robles Sanchez, Thais
Fernandez Carrasco, Maria José
Martinez Ortega, Antonio
Rico Cabrera, Andrea
Etxabe Zubizarreta, Araitz
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FORMACION + INFORMACION ~ +  CERTIFICACIONES

Para y ser un referente de los profesionales especializados
en la auditoria y evaluacidon de los sistemas de informacion.
Por |a propia evolucion de la tecnologia en el entorno de los negocios, nos
encontramos con la necesidad creciente de en este

area y fomentar el

economistas

Consejo General

- economistas auditores
de sistemas de informacion

solicitud de inscripcién
WWW.rasi.economistas.org



http://www.rasi.economistas.org/index.php/miembros.html

