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La importancia de la cultura
del “compliance”, el gobierno
corporativo y la RSC, ante un
mundo transaccionalmente

digital

Carlos Puig de Travy
Presidente RASI-CGE

En un entorno
globalizado como el
actual, donde la
tecnologia juega un
papel cada vez mas
transcendental, no se
puede entender una
organizacion que no se
haya involucrado en la
era de los cambios
tecnoldgicos de la
informacion.

En los Ultimos tiempos, sobre todo a raiz de la Gltima crisis financiera que ha
devenido a nivel mundial, las tematicas relativas al cumplimiento normativo y
la responsabilidad social corporativa (RSC), han tomado especial relevancia en
todo tipo de organizaciones, tanto del sector publico como privado.

En un entorno globalizado como el actual, donde la tecnologia juega un papel
cada vez mas transcendental, no se puede entender una organizacion
que no se haya involucrado en la era de los cambios tecnolégicos de
la informacion y ello es debido a que, por un lado, se trata de una
organizacion que quedaria relegada del mercado, y por otro, no contaria con
los mecanismos y recursos necesarios para una adecuada gestion y valoracion
de la informacion de la que dispone la compafia, siendo ésta la base para el
desarrollo de un buen sistema de cumplimiento normativo.

Dentro de este contexto un correcto tratamiento de estas consideraciones,
contribuye a generar confianza en el mercado, y a su vez, actuar de
manera mas eficiente y socialmente responsable. Es por ello, que
debemos adoptar modelos de buena conducta respecto de lo que concierne al
gobierno corporativo, implementando sistemas de informacién y de
cumplimiento mas robustos, que ayuden a la compafiia, a disponer de una

mejor informacion para la toma de decisiones.

Teniendo en cuenta este punto de partida, se hace evidente la creciente
integracion entre gobernanza corporativa y responsabilidad social. Englobado
todo ello en un marco de cumplimiento, ya que desde el momento inicial en
que una compafiia establece estas materias en su politica empresarial, las esta
asimilando con los estandares imperantes aplicables al gobierno corporativo y
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de esta manera, con la necesidad de integrar toda la informacion social y

medioambiental con |a relativa a gobierno corporativo.

No obstante a lo ya expuesto, tanto la reforma operada en la legislacién
vigente, que asigna una responsabilidad penal para las personas juridicas,
como las restantes modificaciones legislativas dirigidas a la obtencion de
transparencia en las transacciones privadas y comerciales, ha derivado en la
necesidad de establecer una cultura de cumplimiento normativo.

Adicionalmente, todo ello, se fundamenta en la proliferacién y conveniencia por
parte de las organizaciones, de adoptar cédigos de conducta, como signo mas
distintivo de las nuevas exigencias dirigidas a las personas juridicas, citando al
efecto, como muestra de lo anterior, que la propia Comisién Nacional del
Mercado de Valores ha aprobado un “Cddigo Unificado de buen gobierno de
las sociedades cotizadas”.

Con lo cual, el vinculo existente entre gobierno corporativo y responsabilidad
social, radica en la conveniencia de contar con una cUpula directiva
verdaderamente implicada con estas materias, asi como con la necesidad cada
vez mas acuciante de contar con lideres responsables. Pero estos lideres para
desempefiar su rol necesitaran las herramientas de gestion necesarias,
que sin duda pasan por el uso de tecnologias de la informacion que
permitan a sus sistemas procesar e integrar la informacion, tanto
financiera como no financiera, para la toma de decisiones.

Cabe destacar también, que como el mundo empuja hacia la adopcion de
estandares orientados hacia la responsabilidad social, y ello, tiene una relacion
directa con el mundo digital en constante evolucion, que lleva aparejada una
serie de nuevos factores de riesgo, consecuencia de las nuevas tecnologias
emergentes, tales como cloud computing, big data, internet y
ciberdelincuencia.

Para finalizar me gustaria referirme a unas declaraciones recientes del cientifico
Stephen Hawking quien afirmé que los sistemas avanzados de
inteligencia artificial tendran la capacidad de tomar control de si
mismos Yy, debido a ello, auto desarrollarse a niveles cada vez mas avanzados,
a lo que los humanos no podremos sequir su ritmo. Esta prediccion de este
gran cientifico, no me cabe ninguna duda que llegara a cumplirse, pero
entretanto lo que debemos hacer es familiarizarnos con la tecnologia
actual y a nuestra disposicion, utilizandola para nuestros fines y para
el logro de nuestros retos.

Stephen Hawking
afirmé que los sistemas
avanzados de
inteligencia artificial
tendran la capacidad de
tomar control de si
mismos Y, debido a ello,
auto desarrollarse a
niveles cada vez mas
avanzados, a lo que los
humanos no podremos
seguir su ritmo.
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“Es de vital importancia que
se aumente la inversion en
formacion tecnologica”

Juan José Amor
Director de la division
de Pymes y Partners
de Microsoft Ibérica

¢Considera usted que se estan empezando a ver
"brotes verdes” en la economia espaiola?
icomo se esta reflejando esto en su compaiiia
Microsoft Espaiia?

Es verdad que llevamos ya tiempo notando sintomas
de recuperacion. En mi sector, la crisis ha convencido
a las pymes espafiolas de la necesidad de implantar y
utilizar las Tecnologias de la Informacion. La mejora
de la productividad, el ahorro en TIC y el imperativo
de estar preparadas ante los indicios de recuperacion
estan detras del crecimiento en la venta de nuestras
soluciones. Por ejemplo, en Microsoft estamos
subiendo a la nube a més de 450 empresas a la

semana.

El nuevo CEO de Microsoft, Satya Nadella, ha
definido una de las nuevas estrategias de la
compaiiia en torno a la productividad, “el ADN
de Microsoft es la productividad y la plataforma
para los servicios de movilidad global en una
nube global. Vamos a reinventar la
productividad para proporcionar dispositivos,

Juan José Amor, como director de la division de Pymes y Partners
de Microsoft Ibérica, es el responsable de coordinar y dirigir la
estrategia de la compafia en los asuntos relacionados tanto con
el canal de distribucién de la filial como con el mercado de la
pequefa y mediana empresa en Espanfa. En esta entrevista, Juan
José Amor aborda temas candentes como la recuperacion de la
economia, la necesidad de reinventar la productividad, asi
como las medidas que deberian de tomar los gobiernos
europeos para que Europa sea lider en innovacidn y tecnologia.
Esta entrevista se publicé en el n°20 de la revista Economistas.

aplicaciones, documentos, datos globales y redes
sociales centradas en las experiencias de trabajo
y de vida digital para que todas las personas y
todas las organizaciones del planeta sean las
protagonistas y tengan el poder de hacer mds y
lograr mas.”. {Qué puede comentar de los
ambiciosos retos que se autoimpone Microsoft
para “volver a cambiar el mundo”?

Estamos en una posicién privilegiada para impulsar las
soluciones que las empresas de hoy y del futuro
necesitan para incrementar su productividad. Y esas
soluciones son, efectivamente, el cloud y la movilidad,
abogamos por lo que llamamos “cloud first”, “mobile
first” ya que seran la clave en el futuro mas inmediato.
Llevamos muchos afios trabajando en la nube y tenemos
una vision clara de los requerimientos del mercado. Con
este background y nuestra capacidad para ofrecer
productos tecnoldgicos flexibles y robustos, Microsoft es
mucho mas que una oferta de valor: es el partner
idoneo para garantizar la rentabilidad y la
competitividad de empresas con caracteristicas muy
diferentes.
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Uno de los problemas de la economia espafiola
es la productividad ; cémo puede ayudar esta
nueva estrategia a la empresa espafola?, sobre
todo pensando en las Pymes, que representan
mas del 90% del tejido productivo espaiol.

Efectivamente, la productividad y la gestion son
claves, y la tecnologia esta siendo una palanca
promotora de mejora en este dmbito. Somos muy
conscientes de que la pyme es fundamental en el
desarrollo econémico de nuestro pais y tiene, por
tanto, un papel protagonista en la estrategia de
Microsoft. Por un lado, favorecemos su desarrollo a
través de la creacion de programas especificos de
Microsoft como “Impulso Pymes”, que facilita a las
pymes la implantacion de nuevas tecnologias. Por
otro, ofrecemos plataformas tecnolégicas flexibles
alineadas con las necesidades concretas de cada
empresa que ayuden a que éstas aumenten su
productividad a través de servicios en la nube y
tecnologias que aumentan la movilidad de los
empleados. Ahi esta por ejemplo, Microsoft Dynamics
CRM, nuestro software de gestién comercial y Office
365, que permite trabajar desde cualquier lugar y
dispositivo y tener siempre tus documentos
disponibles en la nube. Ademas, Microsoft Azure, la
plataforma de servidores en la nube de Microsoft,
proporcionan un modelo flexible y fiable que
maximiza las inversiones en tecnologia y permiten que
éstas crezcan en consonancia con la evolucién de su
negocio. Son solo algunas de las propuestas que
ejemplifican nuestro empefio por ofrecer la maxima
innovacion a las empresas espafiolas, especialmente a
las pymes, para aumentar su productividad, con
independencia de su tamafio o area de actividad.

Somos muy conscientes de que la pyme es
fundamental en el desarrollo econémico de
nuestro pais y tiene, por tanto, un papel
protagonista en la estrategia de Microsoft.

En linea con lo anterior, la apuesta de Microsoft
por la nube es clara, posiblemente haya sido el

ultimo en llegar frente a Google, Apple y
Amazon, pero esta avanzando con paso firme.
Las ventas de Microsoft Azure rondan el millén
de licencias a nivel mundial, ; Cuales son los
planes de futuro de la gama de productos Cloud
de Microsoft?

No creo que Microsoft haya llegado mas tarde que
otros, es mas le diria que somos la primera empresa que
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ha ofrecido Cloud Computing a nivel internacional y
adaptado las necesidades de cada cliente. El cloud
forma parte de nuestro negocio desde hace mas de 10
afios. Ahora, a través de nuestra estrategia dirigida a los
servicios en la nube y a la movilidad, la compafiia ha
hecho més visible nuestra vocacion de integrar mltiples
pantallas para una experiencia comdn. Eso a nivel
consumo, porque en el dmbito empresarial Microsoft es
lider en el mercado de cloud computing, con una
experiencia muy solida en servicios en la nube. De
hecho, Microsoft es lider en el mercado corporativo de
informatica en la nube presente en 33 de las 35
empresas del IBEX 35y la plataforma Microsoft Azure,
es la empleada por la mitad de las compafifas Fortune
500. Seguiremos impulsado nuestros servicios en la
nube para que las organizaciones puedan disfrutar de
los beneficios que proporciona, como una mayor
eficiencia, innovacion, ahorro y productividad. Ademas,
nuestra vocacion en un futuro inmediato es facilitar el
camino a nuestros partners a la hora de implantar los
servicios cloud de Microsoft.

Office 365 se esta posicionando como el correo en
la nube por excelencia, el acuerdo con los
Economistas y otras asociaciones y colegios
profesionales son buena muestra de su expansion.
Nos llegan noticias de que estos acuerdos de
Espana se estan replicando a nivel mundial, con
asociaciones profesionales. ; Qué datos nos puede
aportar del crecimiento de su correo y el
posicionamiento con respecto a la competencia?

Actualmente 1 de cada 7 personas en el mundo
utilizado la suite Office, eso significa mil millones de

personas. Con una experiencia como esta, Office 365 ha
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sido un éxito desde su lanzamiento. En el caso de
consumidor final, Office 365 Hogar Premium cuenta con
mas de 3,5 millones de suscriptores. En el mundo
empresarial, este servicio en la nube de Microsoft
también ha recibido una muy buena acogida, con
crecimientos hasta de triple digito afio sobre afio. En
Espafia, empresas como Telefénica, Infojobs y Hotelbeds
ya han implantado Office 365, asi como diversidad de
universidades y asociaciones como la UAB, Ia
Universidad de Cantabria o las Camaras de Comercio de
Barcelona y Valencia. Su éxito se debe a que es un
servicio pensado para una forma de trabajar que ha
cambiado, donde es fundamental poder acceder a la
informacion desde cualquier dispositivo y cualquier
lugar, con independencia del tamafio de la empresay a
precios muy competitivos. Office 365 significa utilizar la
nube para incrementar la productividad y
competitividad, integrando las funcionalidades de
Microsoft Office, SharePoint Online, Exchange Online y
Lync. Sin duda, la experiencia que ofrece Office 365 es
la mas completa del mercado.

En Espafa, empresas como Teléfonica,
Infojobs y Hotelbeds ya han implantado
Office 365, asi como diversidad de
universidades y asociaciones como la UAB, |a
Universidad de Cantabria o las Camaras de
Comercio de Barcelona y Valencia. Su éxito
se debe a que es un servicio pensado para
una forma de trabajar que ha cambiado,
donde es fundamental poder acceder a la
informacion desde cualquier dispositivo y
cualquier lugar, con independencia del
tamano de la empresa y a precios muy
competitivos.

En su carta al equipo de Microsoft, Satya
Nadella también afirmaba su voluntad de
hacer de Windows el sistema operativo mas
seguro, “Vamos a invertir para que Windows
sea el sistema operativo mas seguro,
manejable y apto para las necesidades
laborales y de TI modernas. Windows creara

una gran oportunidad para los desarrolladores
habilitando aplicaciones universales de
Windows que se ejecutaran en todos los
dispositivos. Windows evolucionara para incluir
nuevos métodos de entrada / salida, como el
habla, la escritura manuscrita y el gesto y en
ultima instancia proporcionar experiencias
informdticas mas personales.”. ; Qué estrategia
de Ciberseguridad sequira Microsoft para
conseguir que Windows sea robusto y seguro
cuando propone multiples plataformas y
entornos de operacion?

La proteccion y la privacidad de los datos es uno de
los compromisos fundamentales de Microsoft.
Emplear nuestra tecnologia supone el aval de trabajar
con una compafia con décadas de experiencia.
Nuestra vocacién por proporcionar una plataforma de
desarrollo con una compatibilidad inigualable, como
es Windows, no esta en absoluto refiida con la
seguridad y nosotros ofrecemos todas las garantias en
ese sentido. Todos nuestros productos, no solo
Windows, pasan un exhaustivo programa de
seguridad que se desarrolla durante todo el ciclo de
vida del producto para garantizar y maximizar la
proteccion ante ataques de cualquier tipo. Ademas la
compafiia trabaja, en colaboracién con el dmbito
gubernamental, en la lucha contra el cibercrimen,
gracias a la creacion de un centro especializado en Ia
lucha contra malwares, botenets... buscando que la
Red sea un lugar mas seguro.

¢En qué medida la confirmacion de garantias
que hace la Agencia Espaiiola de Proteccion de
Datos de vuestros servicios corporativos en la
nube (Office 365, Dynamics CRM, Microsoft
Azure) para la exportacion de datos en lo
relativo a transferencias internacionales de
datos supone un factor decisivo para la venta de
servicios Cloud? ;El precio sigue siendo lo mas
importante?

El éxito de nuestros servicios en la nube tiene un poco

de todo eso. Sin duda, el apoyo de la Agencia
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Espafiola de Proteccion de Datos, que confirma las
garantias de los servicios corporativos de Microsoft en
la Nube para la exportacion de datos, es un gran valor
afiadido para nuestros servicios cloud. Ademas, las
garantias de seguridad que ofrece una empresa como
Microsoft, con un entorno conocido, fiable y con una
gran flexibilidad, lo que permite a las empresas
escoger un modelo adaptado a sus necesidades con el
consiguiente ahorro de costes, son factores clave en la
eleccion de nuestros clientes. La gran transformacion
que esta viviendo el mundo empresarial a raiz del
cloud computing, exige un socio tecnoldgico de
confianza que garantice innovacion, productividad,
sequridad, usabilidad y, por supuesto, ahorro. Y eso es
precisamente lo que ofrecen Microsoft y su red de
partners.

¢Nos podria adelantar alguna innovacién en las
que Microsoft esté trabajando actualmente y
que crea que pueda suponer una revolucion,
tanto a nivel dispositivos, software etc.?

Actualmente la compafiia esta centrada en cloud y
movilidad y en la creacién de un ecosistema que
integre una experiencia completa para el usuario a
todos los niveles. Nuestra propuesta pasa por unificar
esa experiencia en todos los dispositivos a través de
los servicios mas innovadores. Microsoft esta
trabajando para que la tecnologia sea cada vez mas
personal, sencilla y accesible y en ese sentido
seguiremos innovando en los proximos meses. Por
ejemplo, acabamos de lanzar Surface Pro 3, la tableta
que puede reemplazar al portétil. Con innovaciones
como el soporte que lleva integrado para sujetar el
dispositivo, la funda con teclado y la gran potencia de
la tableta, Surface Pro 3 es el dispositivo ideal para
los profesionales que trabajan en movilidad, para los
estudiantes que buscan un dispositivo ligero para
realizar todas sus tareas... Paralelamente, a través de
Microsoft Research, mas de 1.100 cientificos e
ingenieros de la compafiia trabajan en multiples areas
de investigacion a nivel producto y también
colaborando con proyectos externos dirigidos a
solucionar retos de caracter global.

Es fundamental que los gobiernos incluyan
en sus partidas presupuestarias la
innovacion y la tecnologia, ya que la crisis
ha relegado los presupuestos para estas
areas que son la clave del progreso. La
apuesta por las desgravaciones fiscales a la
inversion en tecnologias de la informacion
también seria un incentivo para que
aumentase la innovacion. Ademas, hay que
construir una educacion de calidad donde
las tecnologias tengan un papel destacado
y retener el talento favoreciendo ese
progreso a nivel local.
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¢ Qué medidas echa en falta que deberian de
tomar los gobiernos europeos para que Europa
sea lider en innovacion y tecnologia?

Es fundamental que los gobiernos incluyan en sus
partidas presupuestarias la innovacion y la tecnologia,
ya que la crisis ha relegado los presupuestos para
estas areas que son la clave del progreso. La apuesta
por las desgravaciones fiscales a la inversion en
tecnologias de la informacién también seria un
incentivo para que aumentase la innovacion. Ademas,
hay que construir una educacién de calidad donde las
tecnologias tengan un papel destacado y retener el
talento favoreciendo ese progreso a nivel local. Es la
Unica forma de que un pais pueda avanzar en
innovacion. Microsoft esta muy comprometida con la
formacion y ahi est4, por ejemplo, su soporte a los
Centros de Innovacion, por donde pasan cada afio
14.000 profesionales. O iniciativas como Microsoft
TechNet, los IT Camps o Imagine Cup, que
ejemplifican nuestro impulsan el desarrollo del
software local y que nos han permitido comprobar
que en Espafia hay muchisimo talento. De hecho, con
unos 30.000 profesionales, la comunidad espafiola de
desarrolladores es una de las mas activas del mundo,
pero hace falta crear un entorno propicio para
convertir ese talento en oportunidades de negocio. Es
de vital importancia que se aumente la inversién en

formacion tecnoldgica.
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5 pasos para crear

una cultura de la innovacion

Esteban Garcia Pérez

Coordinador de la Comisiéon de Economia Digital de RASI-CGE.
Director General de Hydra Social Media.

CEO & Founder de UXER.

Todas las empresas son, o han sido, creativas e innovadoras en algin momento puntual, pero lo
dificil es crear una cultura de empresa que permita pasar de lo puntual a lo permanente. La
innovacion debe nacer de manera natural en la organizacién y convertirse en el motor que
impulsa el negocio. Proponemos 5 pasos muy Utiles para desarrollar una cultura de la

innovacion dentro de las empresas.

Hoy es practicamente imposible pasar un solo dia sin
tropezar varias veces con la palabra innovacion. Es
increible la velocidad a la que aumenta el nimero de
empresas que van afiadiendo este concepto a sus
valores y no son menos los directivos que lo han
afadido a su discurso con la pasion del recién

converso.

Algunas empresas han optado por crear departamentos
de innovacion, otras invierten en la contratacion de
empresas de disefio, consultoras, etc. y otras, aln andan
intentando decidir como abordar estos retos.

A la vista de todo esto, pareceria que la mayoria de las
empresas esta apostando fuerte por la innovacion,
(verdad?

Ahora, intentemos imaginar que preguntamos a un
grupo de directivos lo siguiente: ;Esta tu empresa
comprometida con la innovacién? ¢ Cuéntos crees que
dirian que no...?

Exacto, jninguno!

Y es que, todas las empresas son, o han sido, creativas e
innovadoras en algiin momento puntual. Pero lo dificil
no es eso, lo dificil es crear una cultura de empresa que
permita pasar de lo puntual a lo permanente. Que la
innovacion, en cualquiera de sus variantes, pueda nacer
de manera natural en la organizacion y convertirse en el
motor que impulsa el negocio.

Para ello, proponemos 5 pasos muy Utiles para desarrollar

una cultura de la innovacién dentro de las empresas:

1. Potenciar la pasion. Con un equipo lleno de
pasion se puede consequir cualquier reto. Sin ella, el
equipo se convierte en un grupo de empleados
pendientes del reloj de salida.

2. Festeja cada buena idea. Y recuerda... las
recompensas mas valoradas no siempre son monetarias,
el reconocimiento publico suele ser un gran incentivo

para la mayoria.

3. Protege a los valientes. La mayoria de las empresas
no son tolerantes con los errores. El resultado es un equipo
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sumiso que siempre sigue las normas. La empresa se
asegura no cometer grandes errores pero nunca generara
nada nuevo. En una palabra... jmediocridad!

4. Mantente agil. El crecimiento de las compafiias no
deberfa convertirlas en pesadas maquinarias que
terminen perdiendo su capacidad de adaptacion al
mercado. Una buena idea es tomar ejemplo de las
células. Estas crecen solo hasta un punto donde se
dividen para seguir creciendo en un proceso que les
lleva a generar organismos arménicos y agiles.

5. Maximiza la diversidad. La homogeneidad
fomenta el pensamiento Unico, sin embargo, la
diversidad facilita el pensamiento divergente, la

creatividad y la innovacion. Para ello, es necesario

fomentar la multiculturalidad y la polivalencia de todos
los miembros de los equipos de trabajo.

Estos son solo 5 pasos, todos ellos necesarios, pero lo
mas importante es tener claro que la innovacion no
depende de la genialidad puntual de alguien. Muy al
contrario, es el resultado de un arduo trabajo guiado por
metodologias facilitadoras y desarrollado dentro una
cultura que lo alienta y protege. Por tanto, jbuenas
noticias!, la innovacion esté al alcance de todos... ;o
no?... tomando prestado el lema de la revolucién
mejicana de primeros del siglo XX de jla tierra es para el
que la trabaja!, hoy podemos afirmar con rotundidad
que la revolucion de los negocios hoy en dia se esta
llevando a cabo bajo el hecho de que jla innovacion es

para quien se la trabaja!
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FUTURO DE REDES SOCIALES

Se hacen muchas preguntas sobre el
uso de las redes sociales, para qué
deben usarse y como... y de eso hay
informacion. Ahora bien ;Cual es su
opinion sobre como sera el futuro
de las redes sociales en 5 afos vista
la evolucién actual?

Para conocer el futuro de las redes sociales
hay que echar un vistazo primero a su
pasado. ; Qué ha sucedido en las redes
sociales en los Ultimos 5 afios? Hemos
pasado de sentarnos delante del ordenador
a la vuelta de las vacaciones para publicar
el album de fotos a publicar en directo
desde la otra punta del mundo la foto que
nos hemos sacado en una montafia de
Japon.

Y qué era eso de afiadir a Facebook a
alguien que no conocias? Las redes sociales
que en un inicio teniamos tan acotadas a
nuestros amigos y familiares cada vez nos
conectan con mas personas que no
conocemos personalmente, tanto a nivel
profesional con redes como LinkedIn como
para encontrar personas con las que
sociabilizar en el mundo real a través de
Tinder. Las relaciones que se establecen en
las redes sociales ya no sélo se quedan ahi
sino que traspasan la pantalla del
ordenador para llegar a ser relaciones
reales en el sentido mas amplio de la
palabra.

Si finalmente echamos un vistazo a las
Ultimas redes sociales que estan saliendo
son cada vez mas tematizadas y que hay un
amplio niimero de ellas que cubren
necesidades muy especificas como Airbnb.es
que pone en contacto a viajeros con
usuarios que alquilan habitaciones en sus
casas, https://github.com/ una red social
colaborativa para proyectos de
programacion o http://www.goodreads.com/
centrada en libros y que los usuarios puedan
intercontectarse para opinar y compartir sus
experiencias y preferencias en cuanto a
literatura.

Resumiento, este breve recorrido en el
tiempo por el desarrollo de las redes
sociales nos lleva a pensar en 3 conceptos
que se sequiran apuntalando en los
proximos 5 afios: Especializacion por
tematicas, interconexion de usuarios a
integracion en la vida real dando el paso al
Internet de las cosas.

Curso de Emprendimiento,
Innovacion y Marketing Digital

Marzo - Junio 2015

La cultura innovadora esta calando en la sociedad. Con este
curso se pretende una inmersion total en herramientas y
metodologia para la innovacién social y empresarial. Con las
técnicas mas utilizadas por las grandes multinacionales los
alumnos sabran ¢ mo enfrentarse a un problema de distintas
formas diferentes. El cambio es una constante.

Este curso va dirigido a las personas recién tituladas como via de
insercion en el mercado laboral, y a profesionales que quieran
impulsar su carrera con nuevas herramientas de analisis y que
estén interesados en conocer la innovacion como fuente de
ventajas competitivas para las empresas.

Calendario y horario

De Marzo a Junio del 2015

Lunes y miércoles de 17:00 a 21:00.

Duracion

24 sesiones equivalentes a 96 horas + 48 horas de trabajo por
proyecto.

Otros Cursos

 Oportunidades de digitalizacion de la actividad
profesional. 3 horas

¢ La potencialidad de las técnicas de Marketing Digital
en el sector de servicios profesionales. 4 horas

e Como usar las Redes Sociales para potenciar la
actividad profesional. 4 horas

e Curso de Comercio Electrénico. Se impartird en la Escuela
Universitaria de Estudios Empresariales de la Universidad de Vigo,
los dias 3 a 5 de febrero, en horario de mafiana, en sesiones
compuestas de tres conferencias y una mesa redonda. El objetivo
de este curso es aportar una vision amplia y detallada de la
situacion actual del Comercio Electrénico en Espafia y en la UE. El
curso consta de 20 horas, de las cuales 10 son presenciales.

Para mas informacion: rasi@economistas.org
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¢ES segura mi empresa
ante los ciberataques?

Juan Carlos Ruiloba Castilla

juancrui@sitl.es
CEO de Scientific Intelligence Team 1 S.L.

Aunque todavia queda mucho camino por recorrer, las empresas se estan concienciando del
serio problema que puede llegar a suponer la cyberdelincuencia, los ataques informaticos o el
acceso no autorizado de hackers y piratas informaticos a nuestros sistemas empresariales. Antes
o después nuestras empresas pueden verse afectadas por este grave problema, por lo que
conviene estar preparados para tratar de prevenir, o al menos mitigar, los problemas que
podemos encontrarnos en el futuro respecto a estas nuevas formas de delincuencia.

Hoy en dia practicamente todas las empresas, por
pequefias que sean, disponen de medios tecnoldgicos y
conexiones de comunicacion, lo cual les supone una
nueva fuente de riesgos a sus activos que se pueden
convertir en ataques cibernéticos.

Las amenazas que puede sufrir una empresa se pueden
clasificar en un primer estadio en no intencionadas y en

intencionadas:

- amenazas no intencionadas

Fallos de SAFETY Fallos de EQUIPOS

NATURALES Fallos HUMANOS

- amenazas intencionadas

Empleados Individuos
descontentos aislados

Grupos Compaiias
Delincuenciales rivales

Organizaciones

. Hacktivistas
Criminales

Estados, Servicios

de Inteligencia Spetites

Centrandonos en estas amenazas intencionadas donde
detras habra personas y que siempre tendran una
motivacion de la actuacion, es conveniente para saber
contra quien estamos enfrentandonos el identificar esas

motivaciones:

* ROBO DE DATOS o DE EQUIPOS (con animo de
lucro)

* DANOS FISICOS (acceso a los dispositivos y/o
instalaciones)

* DANOS LOGICOS (Programas maliciosos,
Denegacion de servicio)

o DESCUBRIMIENTO DE SECRETOS (espionaje
Industrial)

e EXTORSIONES, AMENAZAS

* USURPACION DE IDENTIDAD (personas fisicas y/o
juridicas)

® FRAUDES (a través de la sustraccion de datos
financieros, tarjetas de crédito)

e CONTROL DE NUESTROS ORDENADORES PARA
DESDE ELLOS REALIZAR OTRAS ACCIONES (Méquinas
Zombies en una Botnet)
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Para paliar esas amenazas, que pueden convertirse en
un ataque, lo mas importante es conocer esos riesgos y
conocer nuestro sistema para poder implementar esas
medidas de seguridad.

Estas medidas de seguridad se deben implementar en

los tres niveles:

a) Nivel preventivo: Evitar que el ataque se produzca

b) Nivel detectivo: Identificar el ataque si se esta
produciendo y de esa manera poder actuar contra el

mismo

) Nivel reactivo: Poder actuar contra un

ataque sufrido identificando las evidencias para
solucionar el problema y actuar contra las personas
responsables.

Las medidas de seguridad dependen de la Empresa, de
ti y de tus empleados, no pienses que el contratar un

servicio externo es suficiente para estar seguro.

¢ Qué podemos y debemos hacer para estar mas
fortificados a estas amenazas?

Establezcamos 20 premisas a cumplimentar para
mitigar los riesgos de estos incidentes:

1) Saber y comprender que no estamos seguros.

Lo principal para estar mas fortificados es reconocer que
por muchos medios que dediquemos a la seguridad, la
seguridad absoluta no existe y el pensar que estamos
sequros es la primera vulnerabilidad ante el cibercrimen
porque nos hard relajarnos a la atencion constante que
implica una Seguridad adecuada.

El desarrollo de medidas preventivas conjuntamente con
medidas de deteccion y correccion es més eficaz que
solo usar medidas preventivas.

2) Conocer los riesgos, amenazas y
vulnerabilidades de nuestro sistema informatico.

Podemos tener este conocimiento a través de auditorias
de sequridad periédicas o permanentes (365 dias al
afio), trainings y formaciones sobre las mismas.

Lo principal para estar mas fortificados es
reconocer que por muchos medios que
dediquemos a la seguridad, la sequridad
absoluta no existe y el pensar que estamos
seguros es la primera vulnerabilidad ante el
cibercrimen porque nos hara relajarnos a la
atencion constante que implica una
Seguridad adecuada.

3) Formar y concienciar a nuestros directivos y
empleados en esas amenazas y riesgos que pueden
poner en peligro a la empresa y, evidentemente, su
propia continuidad en la empresa.

Los cursos formativos en esas materias donde se les
recuerda las politicas de sequridad, buenas practicas,
derechos y obligaciones, responsabilidades y posibles
ataques que pueden ser ellos como parte de la cadena
de la sequridad pueden ser objeto es una de las
medidas que se hacen imprescindible. Recordemos que
la mayoria de ataques el vector es el ser humano.

4) Gestionar los riesgos de la utilizacion por
parte de los usuarios de Redes Sociales, Foros y
otros programas de comunicacion por Internet.

Los riesgos que a través de Ingenieria Social pueden
acarrear a poner en compromiso el equipo utilizado por
el usuario y a partir de este comprometer la red
corporativa hace necesario la gestion de la utilizacion de
estos medios de comunicacion ademds de una
adecuada concienciacién y formacion de los usuarios en

el uso de estos servicios

5) Tener una Politica de Seguridad, un Plan de
Reaccion y un Plan de Contingencias al dia.

Es vital que la Politica de Seguridad asi como los Planes de
Reaccion y Contingencias de la empresa estén al dia y
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sean dindmicos en funcion a la evolucidn de las nuevas

tecnologias y los nuevos riesgos y amenazas que surgen.

6) Establecer una buena Politica de
Salvaguardas.

Esta medida implica tener las copias en un lugar seguro
y por supuesto nunca en el mismo servidor. El objetivo
de una copia de seguridad es tenerla disponible no solo
si los datos se pierden, o como en el caso de los
Criptovirus, los datos se cifran.

7) Disponer de un responsable de Seguridad
que supervise y controle las medidas de
seguridad.

El responsable de la Seguridad debera constantemente
estar al corriente de cualquier incidencia que se produzca
no solo en la empresa sino en todos aquellos factores que
podrian incidir con la misma, saber actuar en
consecuencia, coordinar e informar debidamente no solo a
las personas de la que dependa sino a todos que deban
conocer las mismas para que en ese desconocimiento no
puedan ser objeto de un foco de un potencial ataque.

No solo se trata de actualizar los Sistemas
Antivirus, uno de los mayores vectores de
ataques a las empresas es explotando las
vulnerabilidades de Sistemas, servicios y
aplicaciones no parcheados con las Ultimas
actualizaciones.

8) Instalar soluciones de Seguridad
multipropésito y mantenerlas constantemente
actualizadas.

Hoy en dia no es suficiente con instalar un buen
antivirus, el malware chequea los motores antivirus
habituales para realizar modificaciones y hacerlos
indetectables.

Por ello es necesario que las Suites de Seguridad apliquen
inteligencia y puedan detectar comportamientos
sospechosos de software malicioso.

Estas soluciones de Seguridad se deben instalar no solo
en los Servidores sino en todos los elementos que
interactten con el Sistema de Informacién de Ia
empresa (dispositivos moviles, portatiles, equipos
departamentales, puntos de venta, Internet de las cosas,
BYOD).

9) Tener los equipos, Sistemas Operativos y
Aplicaciones actualizados.

No solo se trata de actualizar los Sistemas Antivirus, uno
de los mayores vectores de ataques a las empresas es
explotando las vulnerabilidades de Sistemas, servicios y
aplicaciones no parcheados con las Ultimas
actualizaciones.

10) Control de los usuarios que realizan
Teletrabajo conectandose remotamente a la red
desde el exterior.

Estos equipos remotos pueden suponer un riesgo no
solo de entrada sino de la informacion que localmente
puedan almacenar de la empresa e incluso imprimir y
desechar en la basura local. Conexiones de trabajadores
desde redes WiFi publicas, hoteles, cafeterias se hacen
habituales con los riesgos de interceptacion que
suponen esas comunicaciones.

Se puede mitigar esas comunicaciones mediante limitar
ese tipo de comunicaciones como solo al correo,
detectar y limitar que tipo de documentos pueden viajar
por esas comunicaciones, responsabilidad el empleado a
destruir la informacion debidamente ante de desecharla,
empleo de VPN u otros sistemas de cifrado de las

comunicaciones.

11) BYOD (Bring Your Own Device), BYOT (Bring
Your Own Technology).

Cada vez va mas en aumento los incidentes de
seguridad que parten de los dispositivos que los
empleados utilizan en la empresa, no solo por el riesgo
de perder o que les roben el dispositivo con la
informacién que pudiera contener sino como punto de
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entrada en nuestra red corporativa cuando el mismo
interactta con ella. Podemos incorporar dos mediadas
antes este riesgo:

- Crear restricciones de uso de estos dispositivos por
parte del empleado/directivo lo cual es dificil
monitorizarlo para que lo cumplan.

- Implementar una solucién robusta de gestion y de
seguridad de dichos dispositivos. Incorporando
soluciones como antimalware y spyware, cifrado de la
informacion, funcién de geolocalizacion del dispositivo y
borrado remoto, control de instalacién de aplicaciones.

12) Canalizacion de las comunicaciones
exteriores en el minimo de puntos posibles e
incorporar en ellos Firewall e IDS/IPS.

El cortafuego nos protegerd del acceso exterior tanto
para datos que puedan entrar en nuestra red como que
puedan salir de la misma.

El Sistema de Deteccion de Intrusos junto con el Sistema
de Prevencion de Intrusién nos servira para monitorizar
los intentos y reaccionar preventivamente que los
mismos contintien.

13) Controles continuos de los privilegios de las
cuentas de los usuarios, de las aplicaciones y
recursos.

El control de los permisos de acceso y operatividad de
cada uno de los usuarios asi como de los grupos de
usuarios, aplicaciones y recursos permitira que nadie
pueda realizar acciones no autorizadas y nos
protegera que a través de esos permisos cualquier
atacante acceda a mas recursos de los que esté
habilitado el usuario. Intensificar el control sobre
cuentas de administrador con mayor accién contra el

sistema.

14) Autenticacion y gestion de las identidades
de los usuarios.
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Se debe autenticar a los usuarios antes de interactuar
con el sistema y monitorizar sus acciones con el mismo.
Se deberia guardar unos parametros de actividad para
compararlos en todo el momento y detectar cualquier
anomalia de las conductas para detectar los riesgos.

15) Bastionado de los equipos (hardening)

Se trataria de configurar los equipos de forma segura
deshabilitando todos los servicios, aplicaciones y puertos
de conexién externos innecesarios; identificar, limitar y
asegurar los puertos abiertos y los servicios asociados, etc.

16) Conocer y clasificar nuestros activos, asi
como los potenciales enemigos.

Es vital el conocer cudles de nuestros activos son méas
valiosos y continuar con los siguientes en la jerarqufa. El
conocimiento de dichos activos en valor de su
importancia nos permitira saber de cual forma
implementar las medidas de seguridad ante los posibles
enemigos y el tiempo, esfuerzo e inversién que debemos

dedicar a cada uno de ellos.

17) Aplicar diferentes circulos de seguridad en
aquellos activos mas valiosos.

La seguridad existente puede que no sea suficiente, asi
que debemos ir mas alla de lo estandar y relacionado
con el punto anterior es importante que aquellos activos
més importantes para la empresa por las consecuencias
de un posible ataque afiadirle ese plus de sequridad
para fortificarlos.

Se puede tener una falsa sensacion de Seguridad por
cumplir un estandar de Seguridad exigido por una Ley o
Regulacién. Hay que entender que el cumplir un
estandar, norma o regulacion de seguridad es
simplemente una guia que facilita la creacion de una
estructura organizativa o la implantacién de medidas de
seguridad, pero nunca es una garantia de la misma.

18) Cuando se haya producido un incidente o se
presuponga que esta sucediendo se debera

actuar de una forma profesional para su
tratamiento.

Se deberé valorar la actuacion de Profesionales en
Informatica Forense para la adquisicion de las
evidencias salvaguardando las garantias legales e iniciar
la cadena de custodia por si fuera necesario la
incorporacion de las mismas en un procedimiento
judicial. Priorizando en aquellos indicios volatiles o
susceptibles de variar o desaparecer.

Profesionales que deben ser capaces no solo
técnicamente de recomponer el estadio de sucesos
acontecidos, sino comunicarlo debidamente al cliente o
al Tribunal Judicial y en este Gltimo caso ser capaces de
ratificarlo y defenderlo ante la Corte.

19) Vigilancia constante y esperar lo
inesperado.

Debemos ser precavidos y actuar siempre con sigilo
sobre todo a la hora de implementar nuevas
tecnologfas, dado que presuponen nuevos riesgos.

Se puede tener una falsa sensacion

de Seguridad por cumplir un estandar de
Seguridad exigido por una Ley o Regulacion.
Hay que entender que el cumplir un
estandar, norma o regulacion de seguridad
es simplemente una guia que facilita la
creacion de una estructura organizativa o la
implantacion de medidas de seguridad, pero
nunca es una garantia de la misma.

Aplicar la Inteligencia, la deteccion efectiva, anélisis de
la informacion, Forensics y respuesta inteligente a
incidentes.

20) Debemos de tener un equipo preparado o
una empresa Forensics de confianza preparado

para dar respuesta a:

¢He sufrido un compromiso informatico?
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£ Quién estd detras del ataque y desde cuando?

;Quién debe llevar la coordinacion de las acciones?

¢Han conseguido llevarse informacion y qué se han
llevado?

¢A quién debemos comunicar el incidente?

¢Qué consecuencias de reputacion y/o econémicas
puede significar que terceros obtengan esa
informacion?

¢Cémo lo han realizado y por dénde han entrado?

¢Han dejado puertas traseras u otros malware?

¢ Cémo aprovechar el incidente para fortalecerme en
Seguridad?

¢Hay un responsable interno del incidente?

¢ Hay otras victimas ajenas a la organizacién?

¢Debo comunicarlo al resto de victimas?

Si después de leer este articulo no ve
reflejada a su empresa en el mismo, jno
desespere! todavia esta en situacion de
aplicar aquello que considere para mitigar la
inseguridad.

¢Qué impacto habra si la informacion se divulga?

¢ Qué debo transmitir a los medios de comunicacién si el
ataque se hace publico?

¢Me puede implicar responsabilidades legales?

¢Qué acciones legales debo seguir?

Si después de leer este articulo no ve reflejada a su
empresa en el mismo, jno desespere! todavia esta en
situacion de aplicar aquello que considere para mitigar
la inseguridad.

Y recuerde:

Las batallas no se ganan solas, solicitemos ayuda y

colaboracion en esta Guerra contra el Cibercrimen.
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El valor de la seguridad
de la informacion en los
activos empresariales

Albert Castellanos Rodriguez
Crowe Horwath Division Consultoria

Una vez realizada una breve introspeccién en el ambito de la sequridad de la informacion, se
propone, a través de los marcos mas importantes, 1ISO 27001 y COBIT 5, realizar una breve
comparativa que arroje luz sobre cual pretende ser mejor de implementacién en una
determinada organizacion, a través del enunciado de una serie de cuestiones iniciales

que se trataran de responder en este articulo.

Actualmente, toda empresa que desee optar por la
excelencia y calidad operacional necesita adoptar un
conjunto de estandares y mejores practicas que guien
Sus procesos operacionales, aspectos como gerencia
continua, disminucion del riesgo tecnoldgico (activos de
TI) y sequridad de la informacién juegan un rol
preponderante en un mundo conectado en tiempo-real

de manera constante.

Asimismo, toman especial trascendencia los conceptos
como el IT Governance, que se podria entender como la
gobernanza corporativa, dirigida hacia la finalidad de
garantizar que las TIC, se entienden y se extienden a lo
largo de las estrategias y objetivos a adoptar por parte
de una determinada organizacién, de esta manera, estas
acciones y practicas no son de caracter tecnoldgico, sino
que involucran a las organizaciones como un todo, y se
extienden ademas a asociados de negocio, proveedores,
clientes, ciudadanos, es decir, todas aquellas partes
interesadas en el buen funcionamiento de una

organizacion u empresa.

En este sentido, vemos como al estar inmensos en un
mundo totalmente entrelazado y social, cada vez mas,
el adoptar estas practicas se hace una necesidad para
poder gestionar una organizacion moderna, y cada
vez mas dependiente en aspectos digitales que
influyen y son responsables por sus operaciones, con
lo cual, Ia transparencia y la asuncion de las
responsabilidades en las empresas u organizaciones,
se posiciona como un elemento clave de este marco
de actuacion, con el objetivo de que todos los
interesados en las mismas, puedan conocer su estado,

al igual que sucede con la rendicion de cuentas.

Tomando en cuenta lo anterior, podemos decir que es
necesario un cambio de rol en las areas tecnoldgicas,
para asi intentar lograr obtener el maximo rendimiento
de este tipo de inversiones.

Ademas de utilizarla como un arma competitiva en el
mercado, consiguiendo que la actitud de Tl frente al
negocio sufra una metamorfosis, es decir, que deje de
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- Definir alcance del SGSI
* Definir politica de seguridad
- Metodologia de evaluacion de nesgos

* Inventano de activos

« ldentificar amenazas y vulnerabilidades.

* identificar impactos

*Analisis y evaluacion de riesgos
»Seleccion de controles y SOA

* Implantar mejoras

* Acciones cormectivas

* Acciones preventivas

« Comprobar eficacia de
las accrones

ser meramente reactiva, volviéndose proactiva, logrando
anticiparse a las necesidades de la organizacion.

De esta manera, una vez realizada esta breve
introspeccion en el ambito de la seguridad de la
informacion, se propone, a través de los marcos mas
importantes, ISO 27001 y COBIT 5, realizar una breve
comparativa que arroje luz sobre cual pretende ser
mejor de implementacion en una determinada
organizacion, a través del enunciado de una serie de
cuestiones iniciales que se trataran de responder.

¢Puede ser que COBIT 5 tenga una vision mas
general, y por el contrario, ISO/IEC 27001:2013
una vision mas concreta de seguridad de la
informacion?

Por un lado, respecto de COBIT 5, segun se indica en
su propia guia de implementacion, afirma que este
marco contempla el gobierno y la gestion de la
informacion, y la tecnologia relacionada, como parte
integral del Gobierno Corporativo, desde una
perspectiva extremo a extremo, y para toda la
empresa, es decir, cubre todas las funciones y

Fuente. www ISOZT000 es

* Definir plan de trataméento de
nesgos

* implantar plan de tratamiento
de nesgos

* implementar los controles

* Formacion y concienciacion

*« Operar el SGSI

procesos necesarios, para gobernar y gestionar la

informacion corporativa, sirviéndose para ello de 7

catalizadores que incluyen 5 principios y 37 procesos.

Por otro lado, respecto de la ISO/IEC 27001:2013, el
objetivo que ostenta, radica en brindar informacion a los
responsables de la implementacion de seguridad de la
informacion de una organizacion, lo cual, puede ser
visto como una buena practica para desarrollar y
mantener normas de seguridad, proporcionando los
requisitos para establecer, implementar, mantener y
mejorar continuamente un sistema de gestion de
seguridad de la informacién (SGSI).

¢Tiene sentido que existan los marcos, COBIT 5 e
ISO/IEC 27000:2013?

La respuesta debe de ser afirmativa, debido a que
cada empresa necesita ajustar la utilizacion de
estandares y practicas a sus requerimientos
individuales, en este sentido, los dos estandares, con
sus correspondientes practicas, pueden desempefar
un papel muy util, COBIT e ISO/IEC 27002 para
ayudar a definir lo que deberfa hacerse.
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No obstante a lo anterior, encontramos una necesidad
de procesos detallados y estandarizados para
profesionales, con lo cual, las practicas especificas y
estandares como ISO/IEC 27002, cubren éstas dreas
especificas, que pueden ser mapeadas al marco de
referencia COBIT, proporcionando asi una jerarquia de

materiales de orientacion.

¢Pueden convivir los marcos, COBIT 5 e ISO/IEC
27.000:2013?

Como respuesta a la cuestion, podemos afirmar que no
s6lo pueden convivir, sino que se complementan
perfectamente, de esta manera, en un entorno
empresarial donde se quiere aplicar un SGSI, COBIT 5
puede proporcionar mucha ayuda, tanto en la eleccién
de objetivos de control y controles, como en otros
ambitos fuera del alcance del SGSI que se aplique.

COBIT puede ser utilizado en el mas alto nivel,
ofreciendo un marco general de control
basado en un modelo de procesos de Tl que
deberia adaptarse a cada organizacion.

¢Es posible enumerar los puntos de confluencia
entre COBIT 5 e ISO/IEC 27.000:2013?

COBIT puede ser utilizado en el mas alto nivel,
ofreciendo un marco general de control basado en un
modelo de procesos de Tl que deberia adaptarse a cada
organizacion. Los estandares y las practicas especificas,
tales como ISO/IEC 27002 abarcan areas discretas y
pueden ser mapeadas en el marco COBIT, estructurando

una jerarquia de materiales de orientacion.

¢Podemos destacar aquellos puntos algidos y
débiles que ostenta COBIT 5?

Como punto positivo, COBIT 5 dispone de herramientas
para la mejora de la organizacion de las Tl en distintos
niveles, de esta manera, tiene una serie de recursos que
pueden servir de modelo de referencia para la gestién de
Tl, incluyendo un resumen ejecutivo, un framework,

objetivos de control, mapas de auditoria, herramientas

para su implementacién y principalmente, una guia de
técnicas de gestion.

El aspecto de mayor dificultad para la implantacién de
COBIT 5 es que requiere que la organizacion tenga bien
definidos sus objetivos empresariales, su estrategia, y a
partir de ella, poder marcar claramente qué objetivos y
resultados se esperan de COBIT 5.

Como punto débil, al disponer de un dmbito tan amplio,
para su aplicacién se requiere que la organizacién tenga
muy claro qué necesita y qué objetivos quiere cumplir
para buscar en COBIT 5 la solucién que mejor se adapte
a sus necesidades. COBIT 5 tiene el inconveniente de no
ser una norma certificable por una entidad certificadora
acreditada.

¢Podemos destacar aquellos puntos algidos y
débiles que ostenta la Norma ISO/IEC
27000:2013?

La Norma ISO/IEC 27000:2013 define los métodos y
practicas con detalle para la implementacion de la
seguridad de la informacién en las organizaciones. Su
objetivo es proporcionar, de manera fiable y segura, la
comunicacion y el intercambio de datos en las
organizaciones. Ademas, hace hincapié en un enfoque
de riesgo para el cumplimiento de sus objetivos.

Como punto débil, podriamos tener en cuenta una seria
falta de ‘'modelos de madurez', aspecto que si que
contempla COBIT 5, debido a que prestan una buena
ayuda a la direccion de las organizaciones para saber en
qué grado de desarrollo se encuentra la organizacion,
respecto a dénde quiere estar.

Dicho todo ello, es importante recordar que es
imprescindible la formacién de los auditores de Tl'y
consultores de Tl, para el disefio, aplicacion y evaluacion
de estos estandares y marco de seguridad.

Para ampliar o aclarar la informacion presentada
pueden contactar con nosotros a través de nuestra
direccion de correo electrénico: rasi@economistas.org.
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GESTION DEL RIESGO EMPRESARIAL

El riesgo empresarial es la probabilidad de que se materialice alguna amenaza por una posible
vulnerabilidad de la empresa en la persecucion de sus objetivos, pero esto ha existido siempre.
ipor qué es un tema candente actualmente en la gestion de las empresas?

Entre otras cosas el cambio que se ha experimentado en el mundo de los negocios y la creciente y constante
evolucion de las tecnologias hace que cada dia que pasa los riesgos a que se enfrentan las empresas sean cada
vez mas complejos y difusos. La ciberseguridad y los nuevos modelos de negocios han marcado unos hitos
claves.

Si bien es cierto que toda actividad entrafia cierto nivel de incertidumbre y que las empresas han tratado de
gestionar sus riegos desde hace tiempo, el auge actual de este tema pretende integrar la gestion de riesgos en la
estrategia de la empresa con objeto de que se analicen, prioricen y se puedan controlar o minimizar mejor los
efectos.

Los Sistemas de Gestion de Riesgos de los que se habla actualmente, o gestion de riesgos estratégicos, pretenden
integrar informacion disponible sobre la estrategia y los riesgos que se asocian a ésta. Esta integracion pivota
sobre dos conceptos “el apetito al riesgo” como cantidad de riesgo que la empresa estaria dispuesta a asumir en
la persecucion de sus objetivos empresariales y el nivel que la propia compafiia soporta para implementar su
estrategia.

|u

Lo ideal es que desde dentro de las propias empresas se produzca un “cambio cultural” en relacion al riesgo,
teniendo en cuenta riesgos conocidos, posibles riesgos emergentes y una mayor fluidez en comunicacion de la
informacion entre las unidades de negocio, tomando una actitud proactiva ante el riesgo, tanto en la evaluacion
como en la gestion.
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Cursos de Formacion Presencial

ICa

e Ayuda y Referencias a las Nuevas Técnicas en la
Auditoria de Cuentas en entornos informatizados. 3 horas

e Enfoque practico a la Auditoria de Cuentas en

entornos informatizados. 6 horas
e Entorno de control interno:

Controles generales. 4 horas

Controles de aplicacion. 4 horas
e Curso de Auditor Jefe en 1SO 9001: 2008. 4,5 dias
e Curso de Auditor Jefe en ISO 14001: 2004. 4,5 dias
o Curso Auditor Jefe / OHSAS 18001: 2007. 4,5 dias
e Curso de Auditor Jefe en ISO 27001: 2005. 4,5 dias
Los Colegios interesados en realizar estos u otros cursos

en sus sedes, por favor, contactar con RASI-CGE, a través
del siguiente correo electronico: rasi@economistas.org

Se esta cerrando la programacion de cursos para el
primer semestre de 2015, tanto presenciales como
online, de los que os mantendremos oportunamente
informados, a través de nuestras publicaciones, web y

correo electronico.

Para cualquier informacién adicional no dude en

contactar con nosotros.
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La funcion de compliance:
una opcion obligatoria

Javier Odriozola
Socio de Deloitte.
Presidente de la Comisién
de Cumplimiento
Normativo de RASI-CGE

El riesgo de incumplimiento puede definirse como el
riesgo de sanciones legales, normativas, pérdidas
financieras materiales o de reputacion que una entidad
puede sufrir como resultado de incumplir las leyes,
regulaciones, normas, estandares de autorregulacion y
cddigos de conducta aplicables a sus actividades.

El incremento continuado del riesgo de cumplimiento legal,
tan cercano hoy dia al riesgo reputacional, en un entorno
de continuo cambio de la legislacion debido a la situacion
econdmica que hemos vivido y sequimos sufriendo y los
escandalos del mercado, convierte en funcion clave a la
funcién de Cumplimiento Normativo en las entidades, y en
funcion imprescindible para el cumplimiento de sus
objetivos estratégicos y para no sélo para su supervivencia
a largo plazo, sino también a medio plazo.

En general, actualmente nos encontramos
ante una de las funciones con un mayor
ndmero de responsabilidades en muchos
aspectos relevantes para la viabilidad de la
entidad, con multitud de aspectos a revisar y
controlar, a lo que se une la mayor presion
regulatoria trasmitida por los propios
supervisores.

El control interno eficaz ha dejado de ser una opcion para las
entidades, por lo que podemos decir contradictoriamente que
contar con una funcién de Cumplimiento Normativo adecuada
es, hoy dia, una opcion obligatoria. El incremento continuado
del riesgo de cumplimiento legal, tan cercano hoy dia al riesgo
reputacional, en un entorno de continuo cambio de la
legislacién debido a la situacion econdémica que hemos vivido y
seguimos sufriendo y los escandalos del mercado, convierte en
funcion clave a la funcién de Cumplimiento Normativo en las
entidades, y en funcion imprescindible para el cumplimiento de
sus objetivos estratégicos y para no sélo para su supervivencia a
largo plazo, sino también a medio plazo.

En general, actualmente nos encontramos ante una de
las funciones con un mayor niimero de
responsabilidades en muchos aspectos relevantes para
la viabilidad de la entidad, con multitud de aspectos a
revisar y controlar, a lo que se une la mayor presion
regulatoria trasmitida por los propios supervisores. La
relevancia de la funcién se ha consolidado en la medida
en que las responsabilidades de las entidades en las
distintas materias requlatorias especificas ha ido en
aumento, como entre otras, MIFiD, Prevencion del
Blanqueo de Capitales y Financiacién del Terrorismo,
Abuso de Mercado, Ley de Proteccion de Datos, Basilea,
Solvencia, Atencion al cliente, el Gobierno Corporativo,
la Defensa Penal de las personas juridicas, y la
responsabilidad Etica.

Toda la presion regulatoria y el aumento de la
responsabilidad de las personas fisicas asociadas a la
entidad y de la misma persona juridica, ha elevado la
funcién de Cumplimiento Normativo a figura clave de
control de riesgo de incumplimiento, situandola
estructuralmente bajo la directa responsabilidad de la
mas Alta Direccion. Igualmente ha visto
constantemente ampliado su dmbito de actuacion en
la medida que tiene que adaptar a la entidad a Ia

actualidad RASI - N° 7 - Diciembre 2014



Desarrollo de un proceso para
identificar, clasificar y administrar el
riesgo de Cumplimiento

Establecer mecanismos de "self-
Assessment” para identificar y
mitigar el riesgo de cumplimiento

Garantizar que los problemas de
cumplimiento son detectados y
corregidos con celeridad
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|dentificar |as tareas de
cumplimiento y asignar
responsabilidades

El objetivo principal
fu n d lia

Formaci6n y actualizacién de los

conocimientos al personal

Asegurar la correcta aplicacion de
los procedimientos referidos a
Cumplimiento

Anticipar los impactos de cambios
en la legislacion

Verificar que los nuevos productos,
y las modificaciones sobre los ya
existentes, cumplan la normativa

nueva regulacion, que en los tiempos actuales no deja
de ser una labor titanica.

Como consecuencia de todo ello, es raro que actualmente
no encontremos en las distintas legislaciones que regulan
aspectos especificos relacionados con el negocio y los
clientes alguna referencia a las tareas y responsabilidades
de la funcién de cumplimiento normativo, asi como a sus
funciones y acciones a acometer para cumplirlas. En
comun, que la funcién de Cumplimiento Normativo debe
ser objetiva, independiente del negocio, con accesos
directo a todo la informacién de la entidad y con una
estructura que potencie la cultura de cumplimiento y que
le permita reportar a un nivel adecuado de
responsabilidad (Comité de control, Comité de auditoria
interna, u otro comité especifico, o directamente al
Consejo de Administracion).

El desarrollo actual de la funcién en las distintas entidades
sigue siendo hoy dia muy variable, desde departamentos
con metodologia asentada y recursos técnicos y humanos
dedicados (siempre escasos), sobre todo en aquellos
sectores del mercado mas supervisados, hasta una
carencia absoluta, ya no de recursos y estructura, sino de
cultura de cumplimiento normativo.

cuadro 1

Queda en todo caso muy claro que la
situacion actual eleva las exigencias de
atencion e inversion en materia de
Cumplimiento Normativo a las entidades.

Queda en todo caso muy claro que la situacion actual
eleva las exigencias de atencién e inversion en materia de
Cumplimiento Normativo a las entidades. Las legislaciones
actuales sobre aspectos concretos estan repletas de
requerimientos comunes y de posibles sinergias entre ellas
para su aplicacién, que deben ser aprovechadas por una
funcion de Cumplimiento Normativo eficaz y eficiente.
Areas como la categorizacion previa en base a riesgos de
los clientes; el control continuado de los mismos segun su
propia categoria y acciones de negocio acometidas en su
relacion en el tiempo con la entidad, lo que por ende trae
consigo un eficaz conocimiento de nuestros clientes,
asunto éste muy conveniente por otra parte para el propio
negocio (el manido Know your Customer -KYC); los
conflictos de interés; la mejor ejecucion; el mantenimiento
de datos e informes; los requerimientos de transparencia;
el control sobre los posibles abusos en el mercado; la
formacion en la legislacion de los componentes de la

entidad (la cultura de cumplimento); los requisitos de
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Tener en cuenta una triple vision

Politicas y procedimientos

Creary

fundamentar las
funciones de
cumplimiento
normativo

estructura organizativa; y las auditorias internas y externas
y el reporting al supervisor. Esta atribucion de funciones y
su posicionamiento en la entidad, permite a la funcién
obtener una visién global sobre los distintos impactos
regulatorios y reputacionales.

Unicamente con la lectura del anterior pérrafo, en el que
solo se reflejan algunos ejemplos, nos podemos percatar
de la ingente labor que la funcion de Cumplimiento
Normativo tiene por delante en las entidades, sélo
posible entonces con el apoyo incondicional de la Alta
Direccion, quienes deben ser consciente de la
importancia de su funcion y transmitirla a la
organizacién. Los tiempos de los manuales de
procedimiento en los armarios han terminado, su
aplicacion practica, supervision y actualizacién
constante es clave para proteger a la entidad y a sus
accionistas de incluso la pérdida total de su negocio.

La funcion de cumplimiento debe, en primer lugar,
adaptar la estructura y lenguaje de dichos documentos
(leyes y normativa interna en esencia) a las
caracteristicas de la entidad, para inmediatamente
después propiciar la implantacién y adaptacion de las
medidas de control interno necesarias para la aplicacion
de la normativa, incluido el poner de manifiesto la

cuadro 2

necesidad de los recursos humanos suficientes para su
correcta adaptacion, asi como la necesaria adaptacion o
adopcion de las herramienta informaticas.

La atribucion de funciones y su
posicionamiento en la entidad, permite
a la funcién obtener una visién global
sobre los distintos impactos regulatorios
y reputacionales.

Igualmente, es imprescindible entonces que los
componentes de la funcién de Cumplimiento
Normativo sean profesionales de dicha funcion, lo que
significa que quienes la componen deben contar con
experiencia suficiente y pertinente para cumplir con su
funcién, que como estamos viendo, es compleja y
diversa. La exigencia de un caracter objetivo, exige la
contratacion de personal cualificado para esta funcion.
El personal de cumplimiento debe contar con elevado
valores éticos, debe ser integro y objetivo, conocer y
comprender tanto las principales regulaciones como el
negocio y tener capacidad para hacer
recomendaciones técnicas (y por tanto que pueda
construir su credibilidad interna), asi como en su caso
contratar la colaboracién de expertos en las distintas
materias que aseguren las mejores soluciones a sus
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Actividad de cumplimiento

Comité de Control
de la funcién

Tareas de supervision y

Informacion al Consejo de

‘ aprobacion. Administracion.
ol
nofmativo Seleccion de Tareas de
Objetivos, riesgos objeto de difusion de Recursos
funciones y control. la Humanos
adecuacion de Politicas y normativa (cualificacion
la estructura. procedimientos de en las Inforiies y suficiencia).
funcionamiento. Unidades. = .
Sistemas de
soporte.
Salvaguarda de
ek Programa de Tareas de Tareas la
Misién. cumplimiento. control. preventivas. d“:;?:_::c'c"

Supervision interna
y externa

Auditoria sobre "la eficacia en la ejecucién de su funcién”.

Colabo n de
especialistas

Estimar las areas en las que es necesario y tener previsto
horas de colaboracion.

necesidades, dado que ser experto en todo se
constituye en un imposible, ademas de ser ineficiente.

Adicionalmente a las cualidades profesionales y técnicas y
las debidas colaboraciones de especialistas cuando asi se
estime necesario, sus responsables deben estar dotados de
dotes de comunicacion y empatia suficiente con las areas
de negocio (y por tanto entender el mismo), para poder
dar una respuesta razonable dentro del umbral de riesgo
definido y adoptado por la Alta Direccion a la normativa
aplicable, si, pero también teniendo presente la
sensibilidad al negocio. Un equilibrio que no es tan fcil de
encontrar y de materializar en la practica, pero a todas
luces desde mi punto de vista imprescindible para la
generacion de valor y eficacia de la funcién en la entidad.
(Ver cuadro 1)

Por ello, al igual que para otros riesgos presentes en |a
actividad empresarial, como el del propio negocio, el
riesgo de incumplimiento debe ser identificado,
analizado y mitigado por las entidades.

Sélo puede consequirse: primero, con el apoyo directo
de la Alta Direccion; segundo, con preguntarse si el
departamento cuenta con una posicién adecuada en la
estructura a su responsabilidad y funcion; tercero, si

cuadro 2 bis

para cada uno de los aspectos, que pueden verse de
manera resumida en el Cuadro 2 y Cuadro 2 Bis, se
tiene un desarrollo adecuado; cuarto, si se cuenta con
una metodologia que permita la prevencion de impactos
legislativos por un lado, y el control y la supervision de
las actuales legislaciones (entendidas éstas de manera
amplia seguin lo comentado en el parrafo anterior) por
otro, resumido en el Cuadro 3; quinto, si se dispone de
acceso a toda la informacion para el ejercicio de la
funcion y; sexto, si los informes que desarrolla el
departamento, tanto horizontalmente (para las &reas de
negocio) como verticalmente (para la Alta Direccién) son
eficientes y se centran en los riesgos relevantes de la
entidad, le previenen de los posibles impactos
normativos y le facilitan la gestién y el seguimiento de
los riesgos identificados.

Para esto Ultimo, al menos para aquéllas entidades de
tamafio medio y grande, a nadie se le escapa la
necesidad de recursos adecuados y ajustados a los
riesgos a controlar y la necesidad imprescindible de
contar con herramientas informaticas que potencien la
eficacia en el ejercicio de todas estas actuaciones, tal
y como algunas legislaciones sobre aspectos
concretos ya lo exigen de facto. (Ver cuadro 2 y
cuadro 2 bis)
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A) Evaluacion de la situacion actual C) Inventario de objetivos de control, riesgos, y controles

«Identificar y obtener los desarrollos normativos de la legislacion Por cada una de las legislaciones y segin el modelo metodologico
y normativa de aplicacion. estructurar la normas aplicables en:

-Analizar y establecer la situacion de la estructura organizativa, Entorno de control:

el modelo de negocio, la capacidad tecnologica y la calidad de _Requerimientos legales.

la informacion. s .
B) Definicién de los requerimientos —Objetivos de control asociados.
—Controles.

+Madelo de sistema de control a implantar: .
i e bl aa T i Entorno de riesgos:
—Estructura de la legislacién / normas a incluir: AR s

0

n

—Objetivos de control . .
—Valoracion de riesgos. = T
—Puntos de control L Preparacion de la
- Entorno de valoracion: informacién para su
. —Impactos. inclusion en un
—Ponderaciones _Ponderaciones. sistena tecnologico.
—Intervalos de valoracion .
: R 4 —Intervalos de valoracion.
—Estructura de intervinientes en el sistema. .. >
5 il Intervinientes: Seleccion del mas
~Responsabilidades ~Responsabilidades. idéneo para la
—Roles. _Roles. funcion.
—Tipologia y contenido final de los formularios de
seguimiento de aplicacion. .
~Modelos de reporting. D) Reporting.
—Plantillas y metodologia de planes de accion y E) Workfiow.
seguimiento. F) Toma de decisiones y seguimiento.
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Una metodologfa concreta y conocida por la Alta
Direccion de la entidad, que permita cumplir con sus
objetivos de cumplimiento (en base al umbral de riesgo
definido por la Alta Direccion), es igual de
imprescindible que los recursos humanos y técnicos para
su realizacion. (Ver cuadro 3)

En este sentido, la transformacién del area de
cumplimiento normativo pasa por saber obtener y
aplicar esta metodologia y en crear las guias suficientes
de actuacién que permitan una gestion eficaz sobre este
riesgo, mediante sistemas integrales de cumplimiento
normativo que conviertan la multitud de acciones
necesarias para su gestion, en una focalizacién dinamica
sobre los riesgos mas relevantes, pero que a la vez
potencien y consigan el sequimiento eficaz sobre los
diferentes aspectos con impacto en las entidades (véase
cuadro 4).

Igualmente, me gustaria hacer hincapié en la funcién
preventiva y no sélo reactiva del Cumplimiento
Normativo, el conocimiento de manera anticipada de los
cambios regulatorios mas importantes, con un andlisis
previo de los impactos en los negocios a realizar por los
responsables de los mismos, y la transmision de esta
informacion en la organizacion para protegerse de
manera adecuada con procedimientos, controles,

normativo interna o medios informaticos a su entrada

cuadro 3

en vigor, es imprescindible en las funciones actuales de
Cumplimiento Normativo. Una funcién reactiva a los
cambios regulatorios no es suficiente para proteger
dentro de lo razonable a la personalidad juridica. A la
reaccion reactiva hay que unirle sustancialmente la

funcion preventiva.

Una metodologia concreta y conocida por
la Alta Direccion de la entidad, que permita
cumplir con sus objetivos de cumplimiento
(en base al umbral de riesgo definido por
la Alta Direccion), es igual de
imprescindible que los recursos humanos y
técnicos para su realizacion.

Lo primero es que las entidades que no dispongan de
esta funcion diferenciada se planteen muy seriamente si
no estan corriendo un riego muy elevado de continuidad
del negocio por no realizar una gestion activa y
preventiva al no tener en cuenta en su gestion el riesgo
legal (y consecuentemente reputacional asociado).
Seguramente es un lujo que no pueden permitirse.

Y lo segundo, una vez dado el paso, el reto de muchas
entidades esta en saber llevar a buen término las
mejores practicas en las dreas comentadas, optimizando
y ordenando su gestion, ademas de minimizar sus costes

mediante sistemas integrales de gestion que le faciliten
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Determinacién de Responsabilidades

Formalizacion de Politicas y Procedimientos
Anélisis diagnéstico de su aplicacién
Formacion / Cultura

Mejora Continua

Incorporar los resultados de los analisis de
Ia legislacion y de los controles para
actualizar los procedimientos y corregir
debilidades.

Cumplimiento Normativo
Objetivos, Mision y Estrategia
Estructura Organizativa
Cultura Corporativa

Sistemas y Herramientas

Evaluar Norma, Procesos y sus Riesgos

Objetivos de control / Puntos de control /
Medicion de Impactos / Ponderaciones de
riesgo

Inventariar la Normativa aplicable.

Valoracién del impacto en clientes /
productos y servicios

Ubicar los riesgos en las unidades que lo
generen y establecer responsabilidades

Establecimiento de las politicas de
aplicacion
Eliminar Duplicidades
Aprovechar economias de escala

Eliminar duplicidades
Aprovechar economias de escala

Integrarse en las Estrategias de Gestian de

Sistema Integral de Gestion de Riesgos
Cumplimiento Normativo

Seguimiento
Eficacia de los controles

Recibir el input del funcionamiento de los
controles

Analizar / Disefiar / Revision de procesos
de Control del Riesgo de cumplimiento

Seguimiento y Reporting

una visién completa de sus negocios y sus riesgos
asociados, para que les permita tomar decisiones con un
grado de error minimizado y con una anticipacion lo

mas amplia posible.

El éxito esta en conseguir una disponibilidad de
informacion suficiente en los sistemas y una estructura
organizativa adecuada, sin perder de vista los costes y el
negocio, que posibilite la supervision continuada del
estado de los controles establecidos sobre los riesgos
identificados en los procesos de negocio de una manera
eficiente y eficaz.

En el marco regulatorio, el que hoy tenemos y que
mafiana ya habréa cambiado, la funcién de Cumplimiento
Normativo debe convertirse en un evidente generador
de "assurance” de cumplimiento en la organizacion,
pero sobre todo en generadora de valor para su
empresa, entendido como que toda gestion eficiente
sobre un riesgo no es solo una defensa para la entidad
que consigue su supervivencia a largo plazo (condicién
ésta necesaria pero no suficiente), sino una oportunidad
de diferenciacion en el mercado que le sitdie a medio
plazo por encima de sus competidores.

En este sentido, los mercados son cada vez mas
sensibles a la fortaleza de control interno que las
entidades puedan no sélo tener sino también demostrar,

Controlar Transferir Asegurar Gestionar

Evaluar el funcionamiento de los controles
Definir las mejoras en los controles

Basqueda y aplicaci6n de los sistemas
informaticos aprovechables

cuadro 4

por lo que un control interno robusto, estructurado a
nivel suficiente, con los medios adecuados y eficaz, es,
hoy dia, imprescindible para el éxito empresarial. Y entre
sus elementos, la funcién de Cumplimiento Normativo y
la Alta Direccion tienen mucho que decir.

Gracias a la oportunidad que el Consejo General de
Economistas me brinda como presidente de la Comision
de Cumplimiento Normativo del RASI, yo y los miembros
del mismo esperamos ir arrojando luz sobre el gran reto
de esta funcion.

El control interno eficaz ha dejado de ser una opcién
para las entidades, por lo que podemos decir
contradictoriamente que contar con una funcion de
Cumplimiento Normativo adecuada es, hoy dia, una
opcion obligatoria.

El éxito esta en conseguir una
disponibilidad de informacion suficiente en
los sistemas y una estructura organizativa
adecuada, sin perder de vista los costes y
el negocio, que posibilite la supervision
continuada del estado de los controles
establecidos sobre los riesgos identificados
en los procesos de negocio de una manera
eficiente y eficaz.
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Plan de prevencion penal:

una hecesidad de cumplimiento
y un valor anadido para la
organizacion y sus grupos de

interés

Yazomary Garcia Garcia
Crowe Horwath Division
Consultoria

Si la persona juridica
demuestra que ha
implantado “con
anterioridad a la
comision del delito” un
plan de prevencién
penal, podria quedar
exenta de cualquier
responsabilidad.

Como introduccion la Ley Orgénica, 5/2010, de 22 de junio, ha establecido la
responsabilidad penal de las personas juridicas, siendo modificada sustancialmente
por el proyecto de reforma del Cédigo Penal (CP), aprobado el pasado dia, 20 de
septiembre de 2013, por el Consejo de Ministros, afectando asi tanto a las personas
juridicas como a los administradores de hecho y de derecho.

En el marco de esta reforma interesa analizar el renombrado articulo 31 bis, apartado
primero, del Codigo Penal, que al regular la responsabilidad de la persona juridica por
conductas cometidas por los empleados y por las partes dependientes de la
organizacion, alude al ejercicio del «debido control», y, en su apartado cuarto, se
configura como atenuante/eximente, la adopcion de «medidas eficaces para prevenir
y descubrir los delitos que en el futuro pudieran cometerse», es decir serian
responsables penalmente de los delitos cometidos por no haber implementado
medidas de control de compliance penal (Plan de prevencién penal) .

De este modo, la prueba del debido control y de la virtualidad de las medidas de
prevencion y deteccion de delitos, deviene tarea fundamental de las organizaciones
que pretendan tal efecto atenuante o eximente, sobre las que recaerd la carga
probatoria, con lo cual, resulta estrictamente necesario, delimitar los elementos que
debe cumplir un programa eficaz de prevencion penal.

Con lo anteriormente expuesto, podemos ver claramente, como el legislador avanza
hacia un argumento sélido que sustenta la importancia vital de estos programas de
cumplimiento normativo en materia penal, donde se destacan ciertos lineamientos
para que éstos sean efectivos. Por tanto si la persona juridica demuestra que ha
implantado “con anterioridad a la comision del delito” un plan de prevencion penal,
podria quedar exenta de cualquier responsabilidad.

En este sentido, los aspectos que se deben tomar en cuenta en su preparacién son los
siguientes:
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1. El plan de prevencion penal deberd constar por escrito, persiguiendo establecer una
cultura de cumplimiento dentro de la organizacion.

2. Para el disefio de un programa de cumplimiento se debe inicialmente realizar un
anadlisis de las situaciones de riesgo penal de la organizacién (determinando la
probabilidad de que se produzcan, y la responsabilidad e impacto que llevan
aparejada), por razén de su actividad y también por razén de su propio modelo de
organizacion (lo que en inglés se denomina risk mapping).

Una vez identificadas
las areas y conductas
de riesgos, el plan de
cumplimiento debe
incluir un sistema de
control para reducir el
riesgo de la comision

D hormativo / tr

3. Una vez identificadas las areas y conductas de riesgos, el plan de cumplimiento
debe incluir un sistema de control para reducir el riesgo de la comisién del delito.

4. Debe establecerse, ademas, un adecuado sistema de comunicacion que permita la
identificacion de ilicitos penales en la organizacién. Con lo cual el programa de

cumplimiento debe no solo regular los cauces para canalizar las denuncias acerca de
posibles hechos delictivos, sino también establecer mecanismos que faciliten o

incentiven la comunicacion e investigacion de conductas delictivas a los 6rganos de del delito. Z

vigilancia de la organizacion en concreto. Iy
l )

5. Consiguientemente, la persona juridica, si quiere estar correctamente representada 2

en el proceso, resulta esencial que elija a la persona fisica adecuada, eleccion que
debiera recaer en el ”Chief Compliance Officer”, como figura responsable de la
implantacion y vigilancia del plan de prevencion penal.
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Debe implantarse la
revision y actualizacion
del programa de
cumplimiento, en base a
labores de seguimiento
0 monitoreo, auditoria
interna y evaluacion de
los resultados que
dichos informes arrojan.

6. Deben establecerse, adicionalmente, programas y actuaciones de formacion, debido
a que cualquier sistema de control preventivo requiere el conocimiento del contenido
por parte de los miembros de toda la organizacién, para lo cual han de recibir la
formacion correspondiente con caracter periodico.

7. Por ende a lo anterior, debe implantarse la revision y actualizacion del programa de
cumplimiento, en base a labores de seguimiento o monitoreo, auditoria interna'y

evaluacion de los resultados que dichos informes arrojan.

En conclusién a lo anteriormente indicado, podria exigirse responsabilidad, tanto a la
persona juridica como al administrador de la misma, si se demuestra que se ha
implantado un plan de prevencion penal conociendo su falta de efectividad.

Como Ultimo aspecto a destacar, el articulo 286 del proyecto de reforma del CP,
establece que:

1. Sera castigado con pena de prision de tres meses a un afio o multa de doce
a veinticuatro meses, e inhabilitacion especial para el ejercicio de la industria o
comercio por tiempo de seis meses a dos afios en todo caso, el administrador
de hecho o de derecho que omita la adopcién de las medidas de vigilancia o
control que resulten exigibles para evitar conductas tipificadas como delito, las
cuales pudieran haber sido prevenidas o mitigadas si se hubiera empleado la
diligencia debida.

Dentro de estas medidas de vigilancia y control se incluye la contratacion, seleccién
cuidadosa y responsable, y vigilancia del personal de inspeccion y control y, en
general, las expresadas en los arts. 2 y 3 del art. 31 bis.

2. Siel delito hubiera sido cometido por imprudencia se impondra la multa de tres a

Seis meses.

De este modo, se incorpora un nuevo delito de omisidn, que sélo podria ser cometido
por los representantes legales o administradores de hecho o de derecho de cualquier
tipo de persona juridica.

Llegados a este punto, cabe recordar que cada programa de cumplimiento (plan de
prevencion penal) deberd ajustarse a las particularidades de cada una de las
organizaciones, ya que no existen modelos generales para ello. Igualmente su disefio
e implantacion debe ser elaborado y liderado por un equipo multidisciplinar,
interviniendo especialistas en gestion de riesgos, consultores tecnoldgicos y de
negocio y abogados penalistas.

Para ampliar o aclarar la informacion presentada en particular pueden contactar con
nosotros a través de nuestra direccidn de correo electronico: rasi@economistas.org.
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El nuevo reglamento

de la Ley 10/2010 de prevencion
de blanqueo de capitales y
financiacion del terrorismo y los
asesores fiscales y auditores

Luis Manuel Rubi
Socio director del despacho Rubi Blanc Abogados.

Andrés Morales
Experto en cumplimiento normativo.

Con la publicacién en el B.O.E. el pasado 6 de Mayo del
Reglamento de la Ley 10/2010 de prevencion de
blanqueo de capitales y financiacion del terrorismo, se
completa la normativa en esta materia, ausente durante
cuatro afios, desde la entrada en vigor de la nueva Ley
10/2010, de 28 de abril, de un reglamento actualizado.

Alo largo de este articulo, expondremos los hechos mas
relevantes que se recogen en el referido Reglamento
para los sujetos obligados en general, para centrarnos
luego en sus implicaciones mas concretas en el caso de

los asesores fiscales y los auditores.

1. EL NUEVO REGLAMENTO EN GENERAL

1.1 LA HISTORIA DE UN ENFOQUE AL RIESGO.

Manifiestamente claro es el objetivo del legislador de que
los sujetos obligados desarrollen sus procedimientos no de
manera genérica, sino para la prevencion de los riesgos
concretos que se dan en sus compafiias. Asf, ya el
preambulo del Reglamento de la Ley 10/2010 (R.D.
304/2014, de 5 de Mayo), se refiere a que:

“Con la aprobacion del real decreto, se procede, por un
lado, a culminar el nuevo enfoque orientado al riesgo de
la normativa preventiva en Espafia, incorporando

asimismo las principales novedades de la normativa
internacional surgidas a partir de la aprobacion de las
nuevas Recomendaciones de GAFI.

En este sentido, si bien el enfoque orientado al riesgo
estaba ya incorporado en la Ley 10/2010, de 28 de abril,
este real decreto procede al desarrollo y concrecion de
dicho concepto.

Teniendo en cuenta los medios limitados de que
disponen los sujetos obligados, se impone adoptar
aquellas medidas que permitan incrementar la eficacia y
eficiencia en el uso de esos recursos, haciendo mds
hincapié en aquellas situaciones, productos y clientes
que presentan un nivel de riesqo superior.

De esta forma, los sujetos obligados habrén de analizar
los riesgos principales a los que se enfrentan y que
variaran en funcién del tipo de negocio, de productos y
de clientes con los que establecen relaciones de
negocio. A partir de ese andlisis, se ha de proceder a
disefiar las politicas y procedimientos internos, de
manera tal que estos se adapten al perfil de riesgo de la
entidad, moderdndose la intensidad de las medidas de
diligencia debida aplicadas, segun las caracteristicas
concretas del cliente y la operacion.”

Tal concepto definido en el predmbulo, y que es esencial
para la debida comprension y la correcta aplicacion de
la normativa, se concreta luego en el articulado,
dedicandose el Articulo 32 a la manera concreta de
llevar a cabo y documentar al analisis de riesgo:
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32

“Los procedimientos de control interno se
fundamentaran en un previo andlisis de riesgo que sera
documentado por el sujeto obligado.

El anélisis identificard y evaluara los riesgos del sujeto
obligado por tipos de clientes, paises o dreas geograficas,
productos, servicios, operaciones y canales de distribucion,
tomando en consideracion variables tales como el
propdsito de la relacion de negocios, el nivel de activos del
cliente, el volumen de las operaciones y la reqularidad o
duracion de la relacion de negocios.

El andlisis de riesgo serd revisado periddicamente y, en
todo caso, cuando se verifique un cambio significativo
que pudiera influir en el perfil de riesgo del sujeto
obligado. Asimismo, sera preceptiva la realizacion y
documentacion de un andlisis de riesgo especifico con
cardcter previo al lanzamiento de un nuevo producto, la
prestacion de un nuevo servicio, el empleo de un nuevo
canal de distribucion o el uso de una nueva tecnologia
por parte del sujeto obligado, debiendo aplicarse
medidas adecuadas para gestionar y mitigar los riesgos
identificados en el andlisis.”

Viviamos hasta ahora un poco en la duda
sobre qué documentos deberian considerarse
fehacientes para la identificacién de clientes.
El Articulo 6 del nuevo Reglamento viene a
sacarnos de esa indeterminacion. Lo
documentos que menciona seran los validos
a partir de ahora para la identificacion de
nuestros clientes y ningln otro.

1.2 SE DESVELAN AL FIN QUE DOCUMENTOS SON
FEHACIENTES PARA LA IDENTIFICACION DE LOS
CLIENTES

Viviamos hasta ahora un poco en la duda sobre qué
documentos deberian considerarse fehacientes para la
identificacion de clientes. El Articulo 6 del nuevo
Reglamento viene a sacarnos de esa indeterminacion.
Lo documentos que menciona seran los validos a
partir de ahora para la identificacion de nuestros
clientes y ningun otro.

Se consideraran documentos fehacientes, a efectos de
identificacion formal, los siguientes:

“a) Para las personas fisicas de nacionalidad espafiola,
el Documento Nacional de Identidad.

Para las personas fisicas de nacionalidad extranjera, la
Tarjeta de Residencia, la Tarjeta de Identidad de
Extranjero, el Pasaporte o, en el caso de ciudadanos de
la Unién Europea o del Espacio Econdmico Europeo, el
documento, carta o tarjeta oficial de identidad personal
expedido por las autoridades de origen. Serd asimismo
documento vdlido para la identificacion de extranjeros el
documento de identidad expedido por el Ministerio de
Asuntos Exteriores y de Cooperacion para el personal de
las representaciones diplomadticas y consulares de
terceros paises en Espafia.

Excepcionalmente, los sujetos obligados podran aceptar
otros documentos de identidad personal expedidos por
una autoridad qubernamental siempre que gocen de las
adecuadas garantias de autenticidad e incorporen
fotografia del titular.

b) Para las personas juridicas, los documentos publicos
que acrediten su existencia y contengan su
denominacion social, forma juridica, domicilio, la
identidad de sus administradores, estatutos y nimero de
identificacidn fiscal.

En el caso de personas juridicas de nacionalidad
espafiola, sera admisible, a efectos de identificacion
formal, certificacion del Registro Mercantil provincial,
aportada por el cliente u obtenida mediante consulta
telematica.

En los casos de representacidn legal o voluntaria, la
identidad del representante y de la persona o entidad
representada, sera comprobada documentalmente. A
estos efectos, deberd obtenerse copia del documento
fehaciente a que se refiere el apartado precedente
correspondiente tanto al representante como a la
persona o entidad representada, asi como el
documento publico acreditativo de los poderes

actualidad RASI - N° 7 - Diciembre 2014



conferidos. Sera admisible la comprobacion mediante

certificacion del Registro Mercantil provincial,
aportada por el cliente, u obtenida mediante consulta
telematica.”

1.3 LAS ACCIONES DE DILIGENCIA REFORZADA

Como no cabia de otro modo, dado el enfoque al riesgo
comentado, se sefialan algunas siempre obligatorias:

e Servicios de banca privada.

e Servicios de envio de dinero superiores a 3.000 € en
un trimestre natural

e Operaciones de cambio de moneda extranjera
superiores a 6.000 € en un trimestre natural

e Relaciones de negocio y operaciones con sociedades
con acciones al portador

e Relaciones de negocio y operaciones con clientes de
paises, territorios o jurisdicciones de riesgo, o que
supongan transferencia de fondos de o hacia tales
paises.

e Transmision de acciones o participaciones de
sociedades pre constituidas (aquellas constituidas sin
actividad real, para su posterior transmision a terceros)

El resto (y debe de haber resto), habré de determinarlas
cada sujeto obligado, de acuerdo al informe de riesgos
especifico elaborado por su compafiia.

1.4 SE CONCRETA LA FORMA DE LLEVAR A CABO
EL ANALISIS ESPECIAL...Y LOS RESPONSABLES
DE REALIZARLO

Se encarga de ello el Articulo 25 del Reglamento (no
basta ya, a partir de ahora, una simple referencia en las
actas del OCIC).

“El proceso de examen especial se realizara de modo
estructurado, documenténdose las fases de analisis,
las gestiones realizadas y las fuentes de informacion
consultadas. En todo caso, el proceso de examen
especial tendra naturaleza integral, debiendo analizar
toda la operativa relacionada, todos los intervinientes
en la operacion y toda la informacion relevante
obrante en el sujeto obligado y, en su caso, en el
grupo empresarial.
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Concluido el andlisis técnico, el representante ante el
Servicio Ejecutivo de la Comisidn adoptars,
motivadamente y sin demora, la decision sobre si
procede o no la comunicacion al Servicio Ejecutivo de la
Comision, en funcidn de la concurrencia en la operativa
de indicios o certeza de relacion con el blanqueo de

capitales o la financiacién del terrorismo.

No obstante lo dispuesto en el pdrrafo anterior, el
procedimiento de control interno del sujeto obligado
podra prever que la decision sea sometida, previamente,
a la consideracion del érgano de control interno. En
estos casos, el drgano de control interno adoptard la
decision por mayoria, debiendo constar expresamente
en el acta, el sentido y motivacion del voto de cada uno

de los miembros.

Las decisiones sobre comunicacion deberdn responder,
en todo caso, a criterios homogéneos, haciéndose
constar la motivacion en el expediente de examen
especial.

Concluido el analisis técnico, el
representante ante el Servicio Ejecutivo de la
Comisién adoptara, motivadamente y sin
demora, la decision sobre si procede o no la
comunicacion al Servicio Ejecutivo de la
Comision, en funcion de la concurrencia en
la operativa de indicios o certeza de relacién
con el blanqueo de capitales o la
financiacion del terrorismo.

En aquellos supuestos en que la deteccion de la
operacion derive de la comunicacion interna de un
empleado, agente o directivo de la entidad, la decision
final adoptada sobre si procede o no la comunicacion
por indicio de la operacion, sera puesta en conocimiento

del comunicante.

Los sujetos obligados mantendran un registro en el que,
por orden cronoldgico, se recogeran para cada
expediente de examen especial realizado, entre otros
datos, sus fechas de apertura y cierre, el motivo que
genero su realizacion, una descripcion de la operativa

analizada, la conclusion alcanzada tras el examen y las
razones en que se basa. Asimismo se hara constar la
decisidn sobre su comunicacion o no al Servicio
Ejecutivo de la Comision y su fecha, asi como la fecha
en que, en su caso, se realizo la comunicacion.

Los sujetos obligados conservaran los expedientes de
examen especial durante el plazo de diez afios.”

En cuanto a quienes habra de llevarlo a efecto, si
nuestra compafifa tiene ya un determinado volumen, el
Avrticulo 35.3 nos impone una nueva y exigente
obligacion:

“Los sujetos obligados, cuyo volumen de negocios anual
exceda de 50 millones de euros o cuyo balance general
anual exceda de 43 millones de euros, contaran con una
unidad técnica para el tratamiento y andlisis de la

informacidn.

La unidad técnica deberd contar con personal
especializado, en dedicacidn exclusiva y con formacién
adecuada en materia de andlisis.”

1.5 EL EXPERTO EXTERNO SIGUE SIENDO
NECESARIO, PERO YA NO SUFICIENTE...

Asi el Articulo 33 (Manual de Prevencion) del nuevo
Reglamento, se refiere en su apartado m) a que habra
de incluirse en el Manual

“Un procedimiento de verificacion periddica de la
adecuacion y eficacia de las medidas de control interno.
En los sujetos obligados que dispongan de
departamento de auditoria interna correspondera a éste
dicha funcién de verificacion.”

Complicada, pero menos, resulta la cuestion para aquellos
que tengan un departamento de auditoria interna. Pero, ¢y
quienes no lo tengan?, sobre todo considerando que, por
cuestiones de incompatibilidad, nadie relacionado con el
cumplimiento del sistema (representante, rgano de
control o unidad técnica) puede encargarse de llevar a
cabo la citada funcion de verificacion. ..
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2. EL NUEVO REGLAMENTO Y LOS ASESORES
FISCALES Y AUDITORES

Hecho fundamental para poder determinar las
obligaciones de este colectivo, es su volumen de
facturacién y el personal con que cuentan.

Antes de entrar en detalle sobre lo anterior, hemos de dejar
claro que asesores fiscales y auditores continian ostentando
la condicién de sujetos obligados al cumplimiento de la
normativa vigente. Las excepciones que contempla el
Reglamento, y que expondremos en detalle, vienen
efectivamente a facilitar su cumplimiento para aquellos
gabinetes de menor tamafio; lo que no supone en ningun
caso excepcion al conocimiento y cumplimiento general de

la normativa existente, segiin hemos comentado.

2.1 EL CUMPLIMIENTO SEGUN EL TAMANO DE
LOS DESPACHOS

Aquellos despachos que individualmente o como grupo
empresarial superen una de las siguientes tres cifras:

e Facturacion anual superior a los 2 millones de euros.
e Balance general anual superior a los 2 millones de
euros.

* 10 0 més personas en su plantilla (con inclusion de
agentes, en su caso)

habran de llevar a cabo un cumplimiento normativo
general sin las excepciones que sefialaremos a

continuacion.

Aquellos despachos que, por el contrario, no superen
ninguna de las cifras sefialadas, deberan llevar a cabo el
cumplimiento general de la normativa vigente,
quedando exceptuados de las siguientes obligaciones:

* Realizar por escrito un andlisis de sus riesgos de
negocio.

e Contar con un Manual de Prevencion.

e Realizar al SEPBLAC la comunicacion (Formulario F22)
de quien actie como Representante ante el Servicio
Ejecutivo de la Comision (SEPBLAC)

e Llevar a cabo la practica anual de examen por un
experto externo.

e Llevar a cabo un plan general de formacién (solo seria
obligatorio poder acreditar la debida formacion externa
de quien actte como Representante)

e Mantener digitalizada la documentacién identificativa
de sus clientes, obtenida durante el proceso de
diligencia debida realizado a los mismos.

Como comentario final sobre el cumplimiento que
han de llevar a cabo estos pequefios despachos,
apuntaremos que, pese a estar excluidos de Ia
obligacién de contar con un Manual de Prevencion
en los términos establecidos en el Articulo 33 del
Reglamento vigente, es improbable que puedan
llevar a cabo el debido cumplimiento de sus
obligaciones sin contar con una guia operativa que
indique como actuar ante las diferentes situaciones
que, como sujetos obligados, se presentan ante sus
clientes.

Es de esperar que las diferentes asociaciones
profesionales del sector pongan en marcha
programas que ayuden al cumplimiento de
estos pequefos despachos, facilitando la
elaboracion de su guia normativa y
programas de formacion externa para sus
representantes.

Asimismo, y aun siendo tan solo obligatoria la
acreditacion de haber recibido una adecuada formacion
externa para quien actlie como Representante ante el
SEPBLAC, parece obligado hacer llegar a todos los
empleados el contenido de la guia operativa existente,
asegurandose del debido conocimiento por ellos de su
contenido.

Es de esperar que las diferentes asociaciones
profesionales del sector pongan en marcha programas
que ayuden al cumplimiento de estos pequefios
despachos, facilitando la elaboracion de su guia
normativa y programas de formacion externa para sus

representantes.
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CRITERIOS PARA DERECHO AL OLVIDO

Se ha creado mucha incertidumbre en relacion con la
famosa Sentencia del “derecho al olvido”, parece
dificil aplicar de manera generalizada lo establecido
en la Sentencia del pasado mes de mayo ¢hay alguna
novedad aclaratoria en este sentido?

Precisamente el pasado 26 de noviembre el Grupo de
Autoridades europeas de proteccion de datos (GT29) ha
aprobado un documento que contiene una serie de criterios
generales para la correcta aplicacion de la Sentencia. En el caso
concreto que nos plantea, el documento subraya el impacto que
|a actividad de los buscadores tiene en los derechos a la
privacidad y a la proteccion de los datos personales por cuanto
permiten acceder desde cualquier lugar a multiples informaciones
personales que posibilitan la elaboracion de perfiles. A la vista de
la gravedad potencial de este impacto, considera que con
caracter general los derechos de los afectados prevalecen sobre
el interés economico de los buscadores y sobre el interés de los
internautas en acceder a informacion personal por ese cauce. Sin
embargo, sefiala que es necesario realizar una ponderacion caso
por caso para alcanzar un “un justo equilibrio” entre los
derechos e intereses en liza. El resultado dependerd, en cada
supuesto, de la naturaleza y sensibilidad de los datos y del interés
del pUblico en acceder a una determinada informacion, un interés
en el que influye significativamente el papel que el afectado
desempefie en la vida publica.

SUJETO OBLIGADO POR BIENES INMUEBLES

¢Un empresario que se dedica profesionalmente al
alquiler de inmuebles, garajes, locales de negocio, de su
propiedad, es sujeto obligado de la Ley 10/2010, de 28
de abril?

El alquiler de inmuebles como tal no esta contemplado dentro de
las actividades sefialadas en el articulo 2.1 de la Ley 10/2010.

No obstante, si el empresario individual o persona juridica realizan
cobros o pagos en efectivo, u otros medios de pago previstos en el
articulo 34.2, por importe superior a 15.000 euros*, ya sea en
una o en varias operaciones en las que parezca existir algun tipo
de relacion devendra sujeto obligado clasificado en el articulo 2.1
w) de la Ley 10/2010. El articulo 38 de la Ley 10/2010, determina
las obligaciones —no todas— que tienen estos sujetos obligados al
comerciar profesionalmente con bienes.

Son medios de pago definidos en el articulo 34.2:

a) El papel moneda y la moneda metalica, nacionales o
extranjeros.

b) Los cheques bancarios al portador denominados en cualquier
moneda.

¢) Cualquier otro medio fisico, incluidos los electronicos,
concebido para ser utilizado como medio de pago al portador.

* En relacion con este articulo hay que tener presente que el dia
19 de noviembre de 2012 entrd en vigor la limitacion a los pagos
en efectivo prevista en el articulo 7 de la Ley 7/2012.

PREVENCION BLANQUEO DE CAPITALES

¢Puede un asesor fiscal en una empresa
dar cursos de formacion en prevencion de
blanqueo de capitales a otros compaiieros
o0 socios de la misma?

El articulo 29 de la Ley 10/2010 indica:

“Los sujetos obligados adoptaran las medidas
oportunas para que sus empleados tengan
conocimiento de las exigencias derivadas de esta
Ley. Estas medidas incluiran la participacion
debidamente acreditada de los empleados en
cursos especificos de formacién permanente
orientados a detectar las operaciones que
puedan estar relacionadas con el blanqueo de
capitales o la financiacion del terrorismo e
instruirles sobre la forma de proceder en tales
casos. Las acciones formativas seran objeto de un
plan anual que, disefiado en funcién de los
riesgos del sector de negocio del sujeto obligado,
sera aprobado por el 6rgano de control interno.”

En el supuesto que el asesor fiscal no trabaje
como empleado en la empresa sino que es un
externo que presta sus servicios a la empresa a
tiempo parcial, el sujeto obligado debe acreditar
fehacientemente la participacion de los
empleados en cursos especificos de formacion
permanente. Si el asesor fiscal realmente se
dedica a realizar cursos con caracter general para
sus clientes entendemos que puede impartir los
cursos sin problema, dando por supuesto que el
asesor esta formado en la materia.

En el supuesto de que el asesor fiscal trabaje como
empleado en la empresa es mas discutible ya que
su independencia para acreditar debidamente la
participacion de los empleados en cursos
especificos de formacion permanente dependera de
su dependencia organica y funcional. Ademés de
que los cursos no seran de carécter general sino
limitados al personal de la empresa.

En funcion de la dimension de la compafia, si
hay una unidad dedicada a la prevencion del
blanqueo de capitales (facturacion > de 50 M €)
sin duda los cursos de formacion puede realizarse
internamente.

Si la mercantil es un sujeto obligado comprendido
entre el articulo 2.1 1) a 2.1 u), ambos inclusive,
que, con inclusion de los agentes, ocupen a menos
de 10 personas y cuyo volumen de negocios anual
0 cuyo balance general anual no supere los 2 M.
€, queda exceptuado de la obligacién de
formacion, Unicamente el representante ante el
Servicio Ejecutivo de la Comision debe recibir
formacion externa adecuada para el ejercicio de
sus funciones y en este caso el asesor fiscal no
podria realizar los cursos.
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IDENTIFICACION DEL TITULAR EN SOCIEDADES ANONIMAS

¢{Como podemos cumplimentar el apartado sobre
identificacion de titular real en sociedades
anonimas con acciones al portador? Se trata de
una sociedad con actividad desde hace muchos
anos en nuestra provincia.

Segun el redactado de la letra d) del articulo 19.2 del RD
304/2014, seran necesarias medidas reforzadas de
diligencia debida en aquellos casos que se den:

d) Relaciones de negocios y operaciones con sociedades
con acciones al portador; que estén permitidas conforme
a lo dispuesto en el articulo 4.4 de la Ley 10/2010, de 28
de abril.

Y el articulo 4 apartado 4 de la Ley 10/2010 indica acerca
de la identificacion del titular real:

4. Los sujetos obligados adoptardn medidas adecuadas al
efecto de determinar la estructura de propiedad o de
control de las personas juridicas.

Los sujetos obligados no estableceran o mantendran
relaciones de negocio con personas juridicas cuya
estructura de propiedad o de control no haya podido
determinarse. Si se trata de sociedades cuyas acciones
estén representadas mediante titulos al portador; se
aplicara la prohibicion anterior salvo que el sujeto
obligado determine por otros medios la estructura de
propiedad o de control. Esta prohibicion no serd aplicable
a la conversion de los titulos al portador en titulos
nominativos o en anotaciones en cuenta.

En este sentido, el sujeto obligado debe determinar por
otros medios la estructura de propiedad o de control y si
no puede determinarla abstenerse de establecer o
mantener relaciones de negocio con la persona juridica
cuyas acciones estén representadas mediante titulos al
portador.

Y por otro lado, consultar:

- si es valido a los efectos de cumplir con la
identificacion del titular real de dicha sociedad
de acciones al portador que entregue una
escritura notarial de marzo de 2011 en la que el
administrador de la sociedad perfectamente
identificado manifiesta que a los efectos de
cumplir el deber de identificacion del titular real,
declara que el titular real de la sociedad anénima
de acciones al portador es otra compaiia
mercantil, pero en este caso domiciliada fuera de
Espafia.

Resulta valida para la identificacion del titular real la
escritura notarial de marzo de 2011 pero con matices,
Veamos:

El articulo 9 del RD 304/2014 indica que:

Los sujetos obligados identificaran al titular real y
adoptardn medidas adecuadas en funcion del riesgo a fin
de comprobar su identidad con caracter previo al
establecimiento de relaciones de negocio, la ejecucion de
transferencias electronicas por importe superior a 1.000
euros o a la ejecucion de otras operaciones ocasionales
por importe superior a 15.000 euros.

La identificacion y comprobacidn de la identidad del
titular real podra realizarse, con caracter general,
mediante una declaracion responsable del cliente o de la
persona que tenga atribuida la representacion de la
persona juridica. A estos efectos, los administradores de
las sociedades u otras personas juridicas deberan obtener
y mantener informacion adecuada, precisa y actualizada
sobre la titularidad real de las mismas

Ahora bien cuando existan indicios de que la identidad
del titular real declarada por el cliente no es exacta o
veraz o concurran circunstancias que determinen el
examen especial de conformidad con el articulo 17 de la
Ley 10/2010, de 28 de abril, o la comunicacion por
indicio de conformidad con el articulo 18 de la Ley
1072010, de 28 de abril, procede la acredlitacion de la
titularidad real mediante la obtencidn de informacion
documental o de fuentes fiables independientes,.

Los sujetos obligados adoptardn medidas adecuadas para
determinar la estructura de propiedad o de control de las
personas e instrumentos juridicos y no estableceran o
mantendran relaciones de negocio con personas o
instrumentos juridicos cuya estructura de propiedad o de
control no haya podido determinarse.

A estos efectos, los sujetos obligados requeriran de sus
clientes la informacion y documentacion necesarias para
determinar la estructura de propiedad o control. En caso
de resistencia o negativa del cliente a proporcionar la
informacion o documentacion requerida, los sujetos
obligados se abstendrdn de establecer o mantener la
relacion de negocios o de ejecutar la operacion.

En consideracion, la identificacién realizada mediante
escritura notarial de marzo de 2011 es un buen punto de
partida para la identificacion del titular real, no obstante,
desde marzo 2011 a la actualidad han pasado mas de
tres afos y el titular real puede haber cambiado. Para
solventar esta incertidumbre, la mejor opcion es solicitar
una nueva escritura notarial actualizada que identifique al
titular real. También puede darse otra posibilidad
atendiendo al siguiente redactado del articulo 8 letra b)
del RD 304/2014

Cuando no exista una persona fisica que posea o
controle, directa o indirectamente, un porcentaje superior
al 25 por ciento del capital o de los derechos de voto de
la persona juridica, o que por otros medios ejerza el
control, directo o indirecto, de la persona juridica, se
considerara que ejerce dicho control el administrador o
administradores. Cuando el administrador designado
fuera una persona juridica, se entendera que el control es
gjercido por la persona fisica nombrada por el
administrador persona juridica.

Es necesario solicitar la declaracion responsable del
administrador mediante la cual ratifica que no ha habido
cambios en la estructura accionarial desde la escritura
notarial de marzo de 2011.

Que el dltimo beneficiario o titular real sea una compafiia
extranjera no supone mayor riesgo siempre y cuando ese
pais no se encuentre dentro de la lista de paises no
confiables de la OCDE.
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SUJETO OBLIGADO POR CONSTRUCCION

¢Las constructoras de obras publicas
(carreteras) son sujetos obligados?

La construccion por si misma no constituye uno de
los supuestos que el Art. 2.1 de la Ley 10/2010, de
28 de abril, contempla como sujetos obligados.

No obstante, muchas de las mercantiles que
realizan obra publica también se dedican o han
dedicado a la construccion residencial o
inmobiliaria, en este caso si que deberia
considerarse que la sociedad es sujeto obligado.

Si la sociedad hace afios que no ha realizado
ninguna obra de promocion inmobiliaria y ademas
todos los bienes resultantes de esa promocion
estan vendidos, escriturados y cobrados, es decir ya
no son de ninguna forma titularidad de la sociedad,
entonces, podemos considerar que ya no es sujeto
obligado aunque conste en la escritura de
constitucion que uno de sus objetos sociales es la
promocion inmobiliaria. Unicamente tendran la
condicion de sujetos obligados aquellos que
realizan efectivamente el comercio de los bienes o
el ejercicio de las actividades sefialadas en el
articulo 2.1 de la Ley 10/2010.

Por si el término Promotor Inmobiliario deja lugar a
dudas o interpretaciones, reproducimos a
continuacion el Articulo 9 de la Ley 38/1999, de 5
de noviembre, de Ordenacion de la Edificacion, que
define la figura del Promotor.

Articulo 9. El promotor

1. Sera considerado promotor cualquier persona,
fisica o juridica, publica o privada, que, individual o
colectivamente, decide, impulsa, programa y
financia, con recursos propios o ajenos, las obras
de edificacion para sf o para su posterior
enajenacion, entrega o cesion a terceros bajo
cualquier titulo.

2. Son obligaciones del promotor:

a) Ostentar sobre el solar la titularidad de un
derecho que le faculte para construir en él.

b) Facilitar la documentacién e informacién previa
necesaria para la redaccion del proyecto, asi como
autorizar al director de obra las posteriores
modificaciones del mismo.

C) Gestionar y obtener las preceptivas licencias y
autorizaciones administrativas, asi como suscribir el
acta de recepcion de la obra.

d) Suscribir los seguros previstos en el articulo 19.

e) Entregar al adquirente, en su caso, la
documentacion de obra ejecutada, o cualquier otro
documento exigible por las Administraciones
competentes.

Cursos online de PBCy FT

e Procedimientos de Auditoria en entidades sujetos
obligados de la Ley de Prevencién de Blanqueo de
Capitales y Financiacion del Terrorismo. 10 Horas, en
Contabilidad y auditoria.

* Prevencion del blanqueo de capitales y financiacion del
terrorismo para expertos. 30 Horas (10 horas en contabilidad
y auditoria y 20 horas en otras materias).

* Prevencion del blanqueo de capitales y financiacion del
terrorismo para socios y directivos. 15 Horas (10 horas en
contabilidad y auditoria y 5 horas en otras materias).

Cursos Formacion Presencial

e Enfoque al riesgo en la Auditoria de Cuentas, NIAs,
PBC LOPD, etc. 4 horas

e Responsabilidad penal: delitos econémicos. 3 horas
» Novedades legislativas en materia de PBC. 4 horas
* Novedades legislativas en materia de LOPD. 4 horas

Los Colegios interesados en realizar estos u otros cursos en
sus sedes, por favor, contactar con RASI-CGE, a través del
siguiente correo electronico: rasi@economistas.org

Se esta cerrando la programacion de cursos para el primer
semestre de 2015, tanto presenciales como online. Os
iremos informando oportunamente a través de nuestras
publicaciones, web y correo electronico. Para cualquier
informacion adicional no dude en contactar con nosotros.
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Seminario de actualizacion de
las obligaciones en prevencion del blanqueo de capitales

Joaquim Altafaja imparti6é una interesante ponencia
sobre obligaciones en prevencion del blanqueo de capi-
tales durante la celebracion de las V Jornadas Técnicas
de Auditoria que tuvo lugar en Vigo (Pontevedra).

Varios miembros del Consejo Directivo de RASI-CGE han
impartido el Seminario: "La actualizacion de las obligaciones
en prevencion del blanqueo de capitales, para los
profesionales, derivada de la reforma de la Ley 10/2010y su
reciente desarrollo reglamentario” en distintos Colegios de
Economistas a lo largo del Gltimo trimestre de 2014.

Ao largo del seminario se revisaron los Ultimos cambios
legislativos introducidos por la disposicion final sexta de la
Ley 19/2013 de Transparencia y se analizaron en
profundidad las variaciones introducidas por el RD
304/2014, de 5 de mayo por el que se aprueba el
Reglamento de la Ley 10/2010, con un enfoque dirigido a
los profesionales economistas y titulares mercantiles y

Paloma fernandez, decana del colegio de economis-
tas de Albacete, junto a Joaquim Altafaja, Coordinador
Comision Gestion Tecnolégica de RASI-CGE y miembro
del Consejo Directivo

siguiendo la pauta de las recomendaciones emitidas por el
SEPBLAC en abril de 2013. Se hizo especial hincapié en las
principales obligaciones a cumplir por los profesionales que
integran nuestro colectivo:

- De diligencia debida: identificacion, actividad,
seguimiento, PEPs, etc.

- De informacion: examen especial, comunicacion,
conservacion de documentos, etc.

- De control interno: anlisis del riesgo, manual, formacion
y auditoria.

- Conocer las operaciones de riesgo: catalogos de
operaciones de riesgo para profesionales.

- Como definir una politica de admision de clientes y
definicién de un mapa de riesgo.

Curso de Auditoria en entornos informatizados

Yazomary Garcia impartio el seminario: “ Cémo resolver
los requerimientos derivados de las NIA-ES respecto al
analisis que el auditor debe hacer del entorno de control
interno en el area de las Tecnologias de la Informacion (1),
como elemento clave en la identificacion y valoracion de

|u

los riesgos de incorrecién material” el 26 de septiembre de

2014 en la sede del Consejo General de Economistas.

Durante el mismo explicd el contenido de la NIA-ES 315
que, en su requerimiento 18, establece que el auditor
obtendra conocimiento del sistema de informacion, los
procesos de negocio relacionados relevantes para la
informacion financiera, incluidos, entre otros, los

procedimientos, relativos tanto a las tecnologias de la

informacion (T1) como a los sistemas manuales, mediante
los que las transacciones se inician, se registran, se
procesan, se corrigen en caso necesario, se trasladan al
libro mayor y se incluyen en los estados financieros, asi
como el modo en que el sistema de informacion captura
los hechos y condiciones, distintos de las transacciones,
significativos para los estados Financieros.

El curso analizé un enfoque de la auditoria en entornos
informatizados basado en una evaluacion de los controles
generales y del control interno, para de esta forma obtener
satisfaccion de auditoria a través de pruebas de
cumplimiento con un enfoque en controles y reducir asi la

realizacion de pruebas sustantivas.
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Eladio Acevedo junto a Sara Argiello durante la ponencia sobre prevencion de blanqueo de capitales.

Los dias 10y 11 de septiembre de 2014 tuvo lugar el
Ter MAD Days bajo el lema “Mirando al futuro”,
organizado por el llustre Colegio de Titulares
Mercantiles de Madrid.

Sara Argiiello, secretaria general del Consejo
General de Economistas, acudié el pasado dia 11 de
septiembre a dicho evento para comentar las
principales novedades del Reglamento de desarrollo
de la Ley 10/2010, de 28 de septiembre, de
prevencion de blanqueo de capitales y financiacion
del terrorismo.

El “esperado” Real Decreto 304/2014, de 5 de mayo,
por el que se aprueba el Reglamento de la ley
10/2010 de prevencion del blanqueo de capitales y de
la financiacion del terrorismo se aprueba en el marco
de una revision en esta materia a nuestro pais del
Grupo de Accion Financiera, GAFI, organismo
intergubernamental encargado de fijar los estandares
internacionales en la lucha contra el blanqueo al que
pertenece Espafa.

El Reglamento atiende las Ultimas recomendaciones
del GAFI, de 2012, adelantando su aplicacién en

nuestro pafs, asi como otras exigencias
internacionales en esta materia, especialmente en lo
que se refiere a las personas con responsabilidad
publica, como por ejemplo la modificacion a través de
la Ley de Transparencia del tratamiento de los sujetos
politicamente expuestos (PEP). El Reglamento tiene
como objetivo prioritario incrementar la eficacia del
modelo de prevencidn, concretando el enfoque
orientado al riesgo exigible tanto para el sector
publico como privado, desde un enfoque proactivo y
positivo, completando un marco coherente de
medidas que habran de ser puestas en marcha.

Sara Argiiello concluyo el seminario diciendo que
“Si bien el enfoque orientado al riesgo estaba ya
incorporado en la Ley 10/2010, el Reglamento
aprobado procede al desarrollo y concrecion de dicho
concepto. De esta forma, los sujetos obligados habran
de analizar los riesgos principales a los que se
enfrentan y que variaran en funcion del tipo de
negocio, de productos y de clientes con los que
establecen relaciones de negocio, moderandose la
intensidad de las medidas de diligencia debida
aplicadas, sequn las caracteristicas concretas del
cliente y la operacion.”
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5° Audit Meeting REA+REGA Auditores

11y 12 de Diciembre de 2014

we 50 Ay dithMeeting

REA-REGA Auditores

_——

Yazomary Garcia, Begoina Fernandez y Ramoén Madrid.

El pasado 11 de diciembre Yazomary Garcia
impartié una ponencia bajo el titulo “los planes de
prevencion de riesgo penal de las personas juridicas”
junto con Begoiia Fernandez Rodriguez, penalista
especialista en corporate defense, ponencia que fue
moderada por Ramén Madrid, decano del Colegio
de Economistas de Murcia.

Durante su intervencion, Yazomary y Begoia
comentaron que hasta el 23 de diciembre de 2010, la
legislacion espafiola no reconocia la existencia de
responsabilidad penal en el caso de las personas juridicas;
por lo tanto la inversién en Corporate Compliance, Internal
Control y la lucha proactiva contra el fraude no eran una
prioridad para la mayor parte de las Sociedades espafiolas
(con excepcion de las entidades financieras), sino por el
contrario eran generalmente reactivas en relacién con el
fraude y las irregularidades.

No obstante, en la actualidad el codigo penal contempla
una lista de delitos “corporativos” que pueden afectar a
las personas juridicas. En funcién al andlisis de riesgos se
deben desarrollar e implementar politicas y procesos que
mitigan el riesgo de responsabilidad penal, tales como:
Codigo ético, politica anti soborno y anti corrupcién,
politica de prevencion de blanqueo de capitales, procesos
de gestion del riesgo, de cumplimiento y de Auditoria
Interna (si aplica) y manual de politicas y procedimientos
de seguridad y uso de los recursos tecnoldgicos. Para ello,
las empresas requieren formalizar su modelo de sequridad
y establecer un marco de referencia para la gestion,
control y uso de los activos de informacion. Como parte de

Carlos Puig de Travy durante su intervencion.

estas funciones, deben documentarse, aprobarse y
comunicarse formalmente las politicas, estandares y
lineamientos que se establezcan en la organizacion, de
forma tal que éstas apoyen el cumplimiento de las metas
estratégicas de la Gerendia.

A continuacion se presenta un breve resumen de los
principales aspectos tecnoldgicos que deben ser
abordados en las politicas de sequridad y uso de los

activos de informacion de las empresas:

e Control de acceso/ seguridad ldgica de datos:
Identificacion, autenticacion, autorizacion y registro.

e Control de cambios en las aplicaciones informaticas.
* Propietarios de la informacion - Data Clasification and
Ownership — Cifrado.

e Sequridad Fisica.

e Monitorizacion - respuesta a incidentes.

e Uso de Internet y servicios relacionados.

Ahora bien, para evitar la imputacién penal de la empresa
por delitos cometidos por los empleados o, como minimo,
poder alegar circunstancias atenuantes, las empresas
tendran que justificar que disponen de mecanismos
adecuados de control y prevencion especificos de
informacion, sensibilizacion del tema entre los empleados
de las empresas y control de la conducta de sus
empleados.

Asimismo, Carlos Puig, inauguré y participé en la mesa
redonda sobre la nueva Ley de Auditoria del citado
Congreso, donde se reunieron a casi 500 profesionales.

actualidad RASI - N° 7 - Diciembre 2014




ICIAS

fd
@)
o

Interim Management, una nueva forma de dirigir.

Valor diferencial y ventajas

Mesa redonda sobre Interim Manager.

En el seminario realizado en el Consejo General de
Economistas el pasado dia 27 de noviembre de 2014 bajo
el titulo "Interim Management, una nueva forma de dirigir.
Valor diferencial y ventajas", intervino en primer lugar
Alberto Fernandez Varela, secretario de la Asociacion
Interim Management Espafia y socio-Director de
Servitalent, haciendo una breve exposicion del marco més
general en el que se encuadra el Interim Managemet, o
Direccién de Transicién, como una de las distintas
variedades dentro del Head Renting, o Alquiler de
Directivos, junto con el Head Sharing, el Junior Mentoring y
el Executive Training. Todas estas modalidades son la
conceptualizacion del denominado Management as a
Service, que consiste en la contratacion de la direccion y
gestion como un servicio. Posteriormente tomo la palabra
Pio Iglesias Carrera, presidente de la Asociacion Interim
Management Espafia y Socio Director de Servitalent, que

Twitter para Economistas

El 11 de noviembre se realiza un curso de twitter para
economistas en la Sede del Consejo General de
Economistas, cuyo ponente fue Mario Cantalapiedra
Arenas. Durante cinco horas se hizo una presentacion de
qué es twitter, cdmo manejar la herramienta y los primeros
pasos a dar en la misma, analizando las oportunidades
que ofrece twitter a los economistas en su desarrollo
profesional y empresarial.

hizo una presentacién del Interim Management,
empezando por su definicion, continuando con las
casuisticas para su contratacion y finalizando con las
diferentes modalidades de contratacion. Durante la
exposicion se trataron temas como su origen, el perfil del
Interim Manager, la duracién de las "misiones" o
"proyectos”, los costes de estos servicios, algunas
estadisticas del Interim Management en el mundo y en
Espafia, las diferencias entre un Interim Manager y un
consultor, las ventajas de su contratacién para la empresa
y el profesional, las diferentes fases de un proceso de
Interim Management, asi como los requisitos para
pertenecer a la Asociacion Interim Management Espafia y
sus proyectos para el 2015.

Por dltimo se hizo una mesa redonda en la que
participaron ademéas de Alberto Fernandez Varela y
Pio Iglesias Carrera, M Luz Martinez, Interim
Manager y socia-Directora de Ejecutivos en el Cambio y
Emilio del Prado, Interim Manager y socio-Director de e-
Punto Interim Management, para compartir su experiencia
de varios afios en el Interim Management. En esta mesa
redonda se hicieron reflexiones sobre las caracteristicas
mas importantes que debe tener un Interim Manager, las
dificultades que suele haber en una mision o proyecto,
etc., a la que siguieron una serie de preguntas del pablico
con las que se generd un interesante debate.

Se analizaron las oportunidades que ofrece Twitter.
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La Asesoria en el Siglo XXI:
construya la mejor version de su negocio

El 28 de octubre, tuvo lugar en la sede del Consejo
General de Economistas, una sesion de dedicada a buscar
soluciones tecnoldgicas para mejorar la productividad en
las asesorias y en sus clientes, mayoritariamente Pymes.

Organizado por RASI-CGE (Registro de Asesores de
Gobierno y Sistemas de la Informacion), en colaboracion
con Tmclik (parnert de Microsoft y especialista en marcas,
dominios, registro...), contd con empresas de primer nivel
para poder realizar una oferta completa de soluciones a
nuestros economistas asesores.

Abrié la sesion Carlos Puig de Travy, presidente de
RASI-CGE, presentando al resto de ponentes e incidiendo
en la importancia de esta sesion, en la que se mostrarian
soluciones para la mejora de la productividad en los
despachos profesionales y, sobre todo, soluciones
complementarias y desde diversas dpticas de los
suministradores, con empresas de prestigio en el émbito
del software y del hardware.

Los primeros ponentes fueron Ana Naranjo, responsable
de Negocio Cloud, y Rafael Ojeda, consultor de
Soluciones Cloud, de Microsoft, los cuales hablaron de
"Soluciones de productividad basadas en Office 365".

&

La sesion se dedico a buscar soluciones tecnoldgicas para mejorar la productividad en las asesorias y en sus clientes.

La segunda intervencién fue a cargo de Maria José
Lopez, directora de Zona Centro de SAGE, quien present6
soluciones de “Gestion Empresarial con SageOne y Sage
Despachos”.

En tercer lugar, Patricia Rodriguez, corporate account de
ACER, mostr6 los dltimos dispositivos de hardware de Acer,
compatibles con las soluciones de software anteriores.

Maria Jesus Gras, directora de Desarrollo de Plantronics
fue la cuarta ponente, incidiendo en la importancia de los
dispositivos de audio de Plantronics.

La clausura corri6 a cargo de Enrique Delgado, CEO de
Tmdlick, cerrando el circulo de las propuestas, haciendo
hincapié en la importancia de las marcas y dominios y
mostré el buscador realizado por su equipo en el que, via
web y de manera sencilla, el asesor puede ahorrar tiempo
y dinero antes de registrar la marca y nombre de las
empresas de los clientes, asi como sus dominios.

Al término del acto, se sirvié un “Vino espafiol”,
aprovechando los asistentes para departir, preguntar,
aclarar, etc. con los distintos representantes de empresas
en un ambiente mas distendido.
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